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摘要 
  本研究旨在透過 DCT-SVD 演算法，即時對動態影像，嵌入人眼幾乎不可見的浮水印。

經過測試，該演算法具有一定的抗攻擊性，可以保障影像受到他人壓縮、裁剪等操作後，能

還原嵌入的浮水印資料。 

  嵌入的浮水印有多種用途。舉例來說，版權方可以在動態影像中，嵌入可辨識被授權者

資訊的資料。當被授權者私自將影像給予未授權者，版權方可以透過還原浮水印的方式，追

蹤違反授權的被授權者，並採取必要的法律行動，以保障版權方的權益。或者反過來思考，

對於監視器畫面之類需要做為證物的影像，當偵測到浮水印遭到破壞時，就代表該影像經過

人為修改，可能不具有法律效力。 

 

壹、前言 

一、 研究動機 
  電子遊戲是現今十分熱門的一種娛樂活動，軟體公司開發一款電子遊戲產品，需要耗費

大量人力、時間及金錢。一款電子遊戲在正式發布前，通常會有一些內部測試版本，以驗證

遊戲的玩法、遊玩體驗等是否合乎玩家需求。這些內部測試版本通常包含相關的開發工具，

因此通常不會對外公開，以保護遊戲公司的智慧財產權，也能避免因未完成的內容導致遊戲

公司聲譽、財務上的損失。 

  然而，不時可以看到新聞，關於電子遊戲的測試版本因各種意外洩漏，對遊戲公司以及

開發人員產生巨大的損失 [1] [2] [3]。因此，我開始思考，遊戲公司如果遇到類似的洩漏事

件，有沒有方法能簡易的追蹤洩漏的人是誰，如果能在事後向洩漏者做出懲罰，也許就能遏

止洩漏事件的發生。 

  經過搜尋與整理資料發現，浮水印是一個較常使用的方式。其中，許多遊戲公司仍然使

用肉眼可見的浮水印，在螢幕顯示使用者（開發人員）的資訊，用以追蹤。這種直接在畫面

中嵌入影像的方式，會影響視覺觀感 [4]。隱藏浮水印人眼幾乎不可見，但在影像處理領

域，大多針對靜態影像，並未對動態影像有實際的測試、應用。 
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  隨著科技進步，越來越多創作以動態影像的方式呈現，其中，前述的「遊戲開發」就是

需要即時加上浮水印的使用案例。加上隱藏浮水印後，可以保障需要保密的影像被洩漏後，

能夠追蹤洩漏者並維護智慧財產權，同時最小化對螢幕畫面的影響。因此，本研究探討是否

有可能即時在動態影像中，嵌入隱藏浮水印。 

二、 研究目的 
（一） 探討隱藏浮水印的參數對於影像品質、抗攻擊能力、運算速度的影響。 

（二） 實作即時影像浮水印的範例、測試執行速度及成效，並分析可行性及探討在實際生

活中有哪些應用。 

三、 文獻回顧 

（一） 隱藏浮水印分類 

1. 強健／脆弱：強健的浮水印能抵禦攻擊，影像被更改之後，能還原資料。 

2. 可見／不可見：直接在影像上疊加文字或影像為可見浮水印，會影響視覺效果；不

可見浮水印則透過不同技術、演算法，盡可能減低對視覺的影響。 

3. 作用於空間域／頻率域：作用於空間域為直接修改像素資料，除了上述之可見浮水

印之外，另有最低有效位（Least Significant bit, LSB）法，其特色為運算簡

單、視覺上不易察覺，但無法抵抗如 JPEG 壓縮等攻擊。作用為頻率域通常會透過

不同的轉換，如：離散傅立葉轉換、離散餘弦轉換、離散小波轉換等方式，轉換到

頻率域，再添加資訊，最後進行逆轉換。其優點為較能抵抗不同種類的攻擊（強健

性更高），缺點為實作較為困難、需要用較多的運算資源、運算消耗時間長。 [5] 

（二） 動態影像隱藏浮水印 

   過去的研究主要是針對靜態影像的隱藏浮水印。動態影像實際上也是由一張張

的靜態影像所構成，故靜態影像隱藏浮水印的演算法也可套用在動態影像上，即針對

圖 1、XBOX 360 開發

階段曾經用不顯眼的圓

圈來追蹤使用者。 
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動態影像中每一張影像，以靜態添加影像隱藏的演算法加上浮水印。然而這種做法是

否能抵禦常見的裁剪、模糊以及影片壓縮攻擊，並未得到完整的測試、驗證 [6]。若

要即時的對動態影像加上浮水印，運算速度也是需要納入考量的項目，若運算速度無

法達成將輸入的動態影像即時添加浮水印，並輸出、呈現於螢幕，畫面就會是不流

暢、無法使用及觀看的。 

 

（三） 常見隱藏浮水印演算法 

1. 離散餘弦變換（Discrete Cosine Transform, DCT） 

  離散餘弦轉換使空間域與頻率域能相互轉換。對一個 ｍ × ｎ 的影像進行

DCT，空間域 𝑓𝑓(𝑥𝑥, 𝑦𝑦) 與頻率域 Ｆ(𝑖𝑖, 𝑗𝑗) 的對應關係為以下數學式： 

𝐹𝐹(𝑖𝑖, 𝑗𝑗) =  𝜙𝜙(𝑖𝑖)𝜙𝜙(𝑗𝑗)� � 𝑓𝑓(𝑥𝑥,𝑦𝑦) cos �
(2𝑥𝑥 + 1)𝑖𝑖𝑖𝑖

2𝑛𝑛
� cos �

(2𝑦𝑦 + 1)𝑗𝑗𝑗𝑗
2𝑚𝑚

�
𝑚𝑚−1

𝑦𝑦=0

𝑛𝑛−1

𝑥𝑥=0

 

𝑓𝑓(𝑥𝑥,𝑦𝑦) =  � � 𝜙𝜙(𝑖𝑖)𝜙𝜙(𝑗𝑗)Ｆ(𝑖𝑖, 𝑗𝑗) cos �
(2𝑥𝑥 + 1)𝑖𝑖𝑖𝑖

2𝑛𝑛
� cos �

(2𝑦𝑦 + 1)𝑗𝑗𝑗𝑗
2𝑚𝑚

�
𝑚𝑚−1

𝑗𝑗=0

𝑛𝑛−1

𝑖𝑖=0

 

𝜙𝜙(𝑖𝑖) =  

⎩
⎨

⎧ �1 𝑛𝑛�  , 𝑖𝑖 = 0

�2 𝑛𝑛�   , 𝑖𝑖 = 1, 2, … ,𝑛𝑛 − 1
      𝜙𝜙(𝑗𝑗) =  

⎩
⎨

⎧ �1 𝑚𝑚�  , 𝑗𝑗 = 0

�2 𝑚𝑚�   , 𝑗𝑗 = 1, 2, … ,𝑚𝑚− 1
 

  頻率域 Ｆ(𝑖𝑖, 𝑗𝑗) 的索引 0 ≤ 𝑖𝑖 < 𝑛𝑛, 0 ≤ 𝑗𝑗 < 𝑚𝑚 頻率由低到高分布。轉換到頻率域能

將資訊嵌入到肉眼較難察覺的特徵當中，同時保持較好的抗攻擊性。因為人眼對中低

頻的資訊較為敏感，常見的影像壓縮方式，如 JPEG，即是透過使用類似轉換，捨去

高頻資訊來減少壓縮量。使用 DCT 轉換，將影像轉換至頻率域後，針對中低頻添加

資訊，即可有效的抵抗相同類型的影像壓縮。 [7] [8] 

2. 奇異值分解（Singular Value Decomposition, SVD） 

  奇異值分解是一種常用於矩陣的數值分析方法。奇異值分解可以將一個矩陣 

𝑀𝑀𝑚𝑚×𝑛𝑛 分解為三個矩陣 𝑈𝑈𝑚𝑚×𝑚𝑚 𝐷𝐷𝑚𝑚×𝑛𝑛 𝑉𝑉𝑛𝑛×𝑛𝑛
𝑇𝑇   ，滿足以下數學式： 

𝑀𝑀𝑚𝑚×𝑛𝑛 =  𝑈𝑈𝑚𝑚×𝑚𝑚 𝐷𝐷𝑚𝑚×𝑛𝑛 𝑉𝑉𝑛𝑛×𝑛𝑛
𝑇𝑇  

= �
𝑢𝑢1,1 ⋯ 𝑢𝑢1,𝑚𝑚
⋮ ⋱ ⋮

𝑢𝑢𝑚𝑚,1 ⋯ 𝑢𝑢𝑚𝑚,𝑚𝑚

�

⎣
⎢
⎢
⎡
𝛾𝛾1,1 ⋯ 01,𝑛𝑛
⋮ ⋱ ⋮
⋮ ⋯ 𝛾𝛾𝑝𝑝,𝑝𝑝

0𝑚𝑚,1 ⋯ 0𝑚𝑚,𝑛𝑛⎦
⎥
⎥
⎤
�
𝑣𝑣1,1 ⋯ 𝑣𝑣1,𝑛𝑛
⋮ ⋱ ⋮

𝑣𝑣𝑛𝑛,1 ⋯ 𝑣𝑣𝑛𝑛,𝑛𝑛

�

𝑇𝑇

     � 𝑝𝑝 = min(𝑚𝑚,𝑛𝑛)
𝛾𝛾1,1 ≥ 𝛾𝛾1,1 ≥ ⋯ ≥ 𝛾𝛾𝑝𝑝,𝑝𝑝 ≥ 0 

且滿足矩陣 𝐷𝐷𝑚𝑚×𝑛𝑛 非對角線上的元素皆為 0。 
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  其中 𝑈𝑈𝑚𝑚×𝑚𝑚 為 𝑚𝑚 × 𝑚𝑚 階實正交矩陣； 𝑉𝑉𝑛𝑛×𝑛𝑛
𝑇𝑇  為 𝑉𝑉𝑛𝑛×𝑛𝑛 的轉置，為 𝑛𝑛 × 𝑛𝑛 階實正交

矩陣，而 𝐷𝐷𝑚𝑚×𝑛𝑛 則稱為奇異值矩陣，為一個對角矩陣。影像處理上使用 SVD 的主要

優勢為，SVD 可以分析影像中的主要構成部分，且數值大的奇異值在受到壓縮、干

擾時有較高的穩定性。 [7] [9] 

貳、研究設備與軟體 

一、 系統、驅動程式及軟體 
  

名稱 版本 描述 

Windows 11 25375.1 作業系統。 

Python 3.9.13 人工智慧、資料分析等領域常用的高階程式語言。 

Pytorch 1.13.1+cu117 用於深度學習的函式庫，更加快速且易用。 

Torchvision 0.14.1+cu117 PyTorch 配套函式庫，提供易用的影像處理工具。 

OpenCV 4.7.0 電腦視覺的函式庫，提供多種影像處理的工具。 

Windows 11 

SDK 
10.0.22000 

微軟公司提供給 Windows 應用程式開發者的軟體

開發包。 

Visual Studio 17.5.1 微軟公司提供的整合開發環境（IDE）。 

MSVC 14.35.32215 微軟公司提供的 C/C++編譯器及函式庫。 

Davinci 

Resolve 
18.1.4 影片剪輯軟體。 

備註：OpenCV C/C++ 由 4.7.0 原始碼自行編譯，開啟 /O2（偏好速度）優化。 

 

二、 硬體設備 
  

名稱 型號 

中央處理器 (CPU) AMD Ryzen 7 5800HS 

記憶體 (RAM) DDR4 3200MT/s 48GB 

圖形處理器 (GPU) GeForce RTX 3060 Laptop 6GB 

表 1、軟體規格表 

表 2、硬體規格表 
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參、研究方法及過程 

一、 研究流程 
  在閱讀了相關文獻之後，先用 Python 撰寫程式碼，測試靜態影像隱藏浮水印演算法是

否能有效抵禦動態影像會受到的攻擊，並評估調整各項參數對結果的影響。找出最佳參數組

合之後，用 C++ 撰寫範例程式，測試靜態影像演算法用於動態影像上的執行速度及成效。 

 

 

 

 

 

 

 

 

 

 

 

 

 

二、 研究過程 

（一） 選擇演算法 

  本研究在閱讀了不同演算法組合的論文 [7] [9] [10]，選擇 DCT 作為空間域及頻

率域的轉換，並以 SVD 提取關鍵資訊。因影像的主要由中低頻構成，故經由 DCT 轉

換得到影像的頻率組成，再使用 SVD 分解時，就算影像的高頻部分被修改，奇異值

矩陣的主要數值也不會受到太大的影響（此時奇異值矩陣的主要數值是表現影像的低

頻部分）。兩種演算法組合的浮水印為肉眼幾乎不可見、具有一定的抗攻擊性，較符

合隱藏浮水印的需求。 [11] [7] 

圖 2、研究流程圖 

研究開始 

準備需要嵌入的資訊 

調整浮水印參數 實作即時動態影像範例 

完成隱藏浮水印設計 

成效評估 
並探討實際應用情景 

研究結束 

選擇演算法 

模擬浮水印影像受攻擊 還原浮水印 
無法還原 

能還原 

將資訊嵌入影像 
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（二） 準備需要嵌入的資訊 

  如果欲嵌入的是 0 和 1 所組成的黑白圖片浮水印，則不用轉換；若欲嵌入的資訊

是數字或字串，皆需要轉換成二進位序列形式，才能嵌入到目標圖片中。數字可以直

接轉換成數個位元組儲存，如以 4 位元組（32 位元）儲存的帶正負號整數可以表示      

-2,147,483,648 到 2,147,483,647 的數字；字串可以用 ASCII、Unicode 等編碼，將

文字轉換成二進位形式，如 ASCII 編碼中，每一個字元以 1 位元組儲存，A 對應的

數字是 65，二進位表示為 01000001。 

  因為最終都是轉換成二進位序列形式，所以用何種方式轉換不會影響浮水印品質

的評估，但不同的轉換方式會影響到轉換後的二進位序列長度，如果轉換後的長度過

長，可能會沒辦法嵌入到圖片中。本研究選擇隨機產生 22 個 1 位元組的數字，其範

圍為 [0, 255]，總長度為 176 位元。產生的結果： 
[172,  10, 127, 140,  47, 170, 196, 151, 117, 166, 

  22, 183, 192, 204,  33, 216,  67, 179,  78, 154, 251,  82] 。 

（三） 將資訊嵌入影像 

  欲嵌入的資訊準備妥當後，即可開始嵌入資訊。 

  首先將目標圖片的色彩空間由 RGB 轉換成 YUV。RGB 色彩空間是分別以 Red

紅色、Green 綠色、Blue 藍色，以光的三種顏色，表示三個通道，組合以表示單一

像素。YUV 色彩空間是以 Y 通道表示 Luminance 明亮度，U、V 通道表示

Chrominance 色度。YUV 色彩空間的發明是因為人眼對於亮度較為敏感，因此適

當的減少色度的採樣次數，可以有效地節省空間、頻寬。在隱藏浮水印上使用 YUV

色彩空間同樣也是利用人眼的特性，只對色度通道加上隱藏浮水印，不修改亮度值

（Ｙ通道），即可降低視覺上的差異。其轉換數學式為： [12] 

�
𝑌𝑌
𝑈𝑈
𝑉𝑉
� = �

0.299 0.587 0.114
−0.299 −0.587 0.886
0.701 −0.587 −0.114

� �
𝑅𝑅
𝐺𝐺
𝐵𝐵
� 

  提取轉換後的色度通道，分割成一個一個的正方形區塊（Block），每個區塊長

寬為區塊大小（Block size）。對於一張長寬為 H ×W  的目標圖片，最多可以嵌入

��𝐻𝐻 𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠� �� ∙ ��𝑊𝑊 𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠� �� 個位元。 
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  對每一個區塊，使用 DCT 轉換，從空間域轉換到頻率域，DCT 在隱藏浮水印

上，擁有著較高的強健性。對套用 DCT 後的區塊套用 SVD，將每個區塊分解成

𝑈𝑈,𝐷𝐷,𝑉𝑉𝑇𝑇三個矩陣。SVD 奇異值能讓圖片受到攻擊時，奇異值矩陣 D 中主要的數值 

𝛾𝛾1,1, 𝛾𝛾2,2 不會出現大幅度的更動，以增加對於雜訊的容忍度。 

  過去的隱藏浮水印直接將原始資料轉換後，長度為 𝑙𝑙 的二進位序列 

 𝐵𝐵 =  {𝑏𝑏0, 𝑏𝑏1, … , 𝑏𝑏𝑙𝑙−1}, 𝐵𝐵 ∈ 0, 1 ，依照順序直接加入區塊中。定義品質係數 𝑄𝑄1,𝑄𝑄2，對

區塊編號 𝑖𝑖 的奇異值矩陣 D 的第一、第二個奇異值 𝛾𝛾1,1,𝛾𝛾2,2 進行修改： [13] [14] [15] 
𝛾𝛾𝑘𝑘,𝑘𝑘 = 𝑄𝑄𝑘𝑘��𝛾𝛾𝑘𝑘,𝑘𝑘 ÷ 𝑄𝑄𝑘𝑘� + 0.25 + 0.5 ∗ 𝑀𝑀(𝑖𝑖 𝑚𝑚𝑚𝑚𝑚𝑚 𝑙𝑙)�,𝑘𝑘 ∈ 1, 2 

   然而，若圖片遭到裁切，且不知道原始圖片的尺寸及位置，就沒辦法知道還原

出來的區塊是代表哪一個區塊。舉例說明如圖： 

圖 3, 4、原始圖片與截圖，還原後的輸出示意圖。

還原時輸入為原圖大小的情況下（左圖），可以

從第一個位元（左圖的左上角）開始還原資訊。

如果還原時輸入一塊截圖（右圖），且原始圖片起始點未知，找不到從何開始還原資

訊，就無從得知目前還原出來的區塊，在原圖中是代表哪一部分的資訊。 

  因此，我基於一種稱為 Data matrix 的二維條碼進行構想，設計了簡單、適合

用在隱藏浮水印的二維條碼，大小為 16 x 16 位元。定義如下表： 

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15  

Fixed border 

 F i x e d  b o r d e r   0 

Byte 01 
CRC16 - 1 Block 

index 
 1 

Byte 02 F 2 

Byte 03 
Byte 15 

CRC16 - 2 

i 3 

Byte 04 x 4 

Byte 05 
Byte 16 

e 5 

Byte 06 d 6 

Byte 07 

Byte 17 

Byte 18 

Byte 19 

Byte 20 

Byte 21 

Byte 22 

 7 

Byte 08 b 8 

Byte 09 o 9 

Byte 10 r 10 

Byte 11 d 11 

Byte 12 e 12 

Byte 13 r 13 

Byte 14  14 

Fixed border 15 

表３、自製簡易條碼定義表。 

上方、右方 0 ~ 15 非條碼內容 

僅表示第 0 ~ 15 位元。 
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  表中最上方一列與最右方一欄為索引（Index），並非條碼的一部分。條碼的最

外層為固定的邊框（標註：Fixed border），用於定位還原後的位置。Byte 01 到

Byte 22 為該條碼能存放資料的區域，總共 22 位元組。右上角 4 位元的 Block 

index 則是用於標註該條碼的編號，當需要嵌入的資料的二進位序列長度超過 22 位

元組時，可以用 Block index 標註該條碼為第幾個條碼，利用增加條碼的數量來換

取更大的資訊容量。CRC16 – 1 和 CRC16 – 2 兩區域共計 16 位元，使用 CRC16 

Modbus 協議。這是一種常用的循環冗餘校驗演算法，常用於檢查資料通訊中是否

存在錯誤，在此用於檢驗條碼的正確性。 

  基於自行設計的條碼 𝑀𝑀𝑖𝑖,𝑗𝑗，定義品質係數 𝑄𝑄1,𝑄𝑄2，對於整張圖片的 Block𝑖𝑖,𝑗𝑗 的奇

異值矩陣 D 的第一、第二個奇異值 𝛾𝛾1,1, 𝛾𝛾2,2 進行修改： 
𝛾𝛾𝑘𝑘,𝑘𝑘 = 𝑄𝑄𝑘𝑘��𝛾𝛾𝑘𝑘,𝑘𝑘 ÷ 𝑄𝑄𝑘𝑘� + 0.25 + 0.5 ∗ 𝑀𝑀(𝑖𝑖 𝑚𝑚𝑚𝑚𝑚𝑚 16),(𝑗𝑗 𝑚𝑚𝑚𝑚𝑚𝑚 16)�,𝑘𝑘 ∈ 1, 2 

  即代表將條碼每個位元對每個區塊嵌入。若有超過 1 種條碼要嵌入，可將條碼從

左到右、從上到下放置。只有一種條碼的成果如下圖： 

圖 5, 6、原始圖片與截圖，分別還原後的輸出示意圖，使用自行設計的條碼。 

圖 7,8、固定邊框示意圖及定位後的條碼示意圖。 

還原時輸入為原圖大小的情況下（左圖），可以清楚的看見條碼被整齊的嵌入。 

當還原時輸入一塊截圖（右圖），也可以從固定邊框（Fixed border） 

定位條碼的起始位置，找出應該要從哪裡開始讀取資訊。 

  完成資訊的嵌入後，只要將所有區塊進行逆 SVD，再進行逆 DCT，將圖片還原

到空間域，最後再覆蓋回原本的色度通道。將修改後的 YUV 色彩空間的圖片，轉換

回 RGB 色彩空間，即為加上隱藏浮水印的圖片。轉換的數學式如下： 

�
𝑅𝑅
𝐺𝐺
𝐵𝐵
� = �

1 0 1.13983
1 −0.39465 −0.58060
1 2.03211 0

� �
𝑌𝑌
𝑈𝑈
𝑉𝑉
� 

截圖還原後的結果 固定邊框 

定位後的條碼 
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  整體嵌入浮水印的流程圖如下（以提取色彩通道 U 示範）： 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

（四） 生成模擬被攻擊的影像 

  不論是圖片或影片，在傳輸時，經常受到不同程度的壓縮，或遭到第三者修改。

不同的攻擊手段都可能導致嵌入的隱藏浮水印，沒辦法解碼出正確結果。因此，本研

究使用電腦視覺相關領域常用的 Lenna  [16] 以及自行由手機拍攝的 8 張圖片作為測

試圖片（詳見 P28 表 15）。對於每一張測試圖片，產生共 12 張圖片，其中 1 張不修

改及 11 種模擬影像遭修改的圖片，以測試影像遭到攻擊時的情況（在此以 Lenna 作

為示範被修改後的圖片）： 

                 

                 

                 

                 

                 

                 

                 

                 

                 

                 

                 

                 

                 

                 

                 

                 

                 

                 

                 

                 

                 

                 

  原始圖片 
(RGB 通道) 

  原始圖片 
(YUV 通道) 

原始圖片 
(U 通道) 

轉換 
色彩空間 

提取 
色彩通道 

分割成 
許多區塊 

單一
區塊 

DCT 

U 

D 

VT 

D’ 

DCT 
單一
區塊 

 

嵌入資訊 
（不變） （不變） 

DCT 
轉換 

逆 DCT 
轉換 

SVD 分解 

逆 SVD 分解 

對每一個區塊 
嵌入對應的資訊 

含浮水印圖片 
(U 通道) 

修改後的 
區塊 

組合 

  含浮水印圖片 
(YUV 通道) 

  含浮水印圖片 
(RGB 通道) 

轉換 
色彩空間 

Y, V 通道保持不變 
含浮水印的 U 通道覆蓋 

輸入 輸出 

圖 9、嵌入浮水印流程圖 
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修改後的圖片示意圖 示意圖局部放大 項目名稱、描述 

  

(1) 原始圖片 
未修改的含浮水印圖片 

解析度 512 x 512 

色彩深度 8bit 

  

(2) 裁切 
中心 384 x 384 的區域之外加上

黑色遮罩（像素值設為 0） 

  

(3) 縮放 

將圖片降低為一半的解析度 

（512 x 512 → 256 x 256） 

  

(4) 旋轉 
旋轉圖片 45 度 

（還原浮水印時會把圖片旋轉 

 -45 度復原，示意圖未復原） 

表 4、模擬被攻擊的影像表（共 3 面） 
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(5) 亮度改變 
亮度及對比度降低 15% 

  

(6) 色彩改變 
飽和度降低 10% 

色相改變 +5% 

  

(7) 高斯模糊 
模糊圖片 

kernel size = 7 x 7 

sigma = 2 

  

(8)  JPEG 壓縮 

使用 OpenCV 將圖片儲存

成 .jpeg 格式，品質為 90（最大

100）。使用 JPEG 2000 標準。

以模擬影片截取圖片後的壓縮。 

  

(9) 覆蓋 
給圖片加上 4 個 128 x 128 的黑

色遮罩（像素值設為 0） 

遮罩區域占影像總面積的 1/4 
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(10) 椒鹽雜訊 
隨機令 2.5% 的像素為黑色（像

素值設為 0），2.5% 的像素為白

色（像素值設為 255） 

評估時會固定隨機數種子 

  

(11) H.264 編碼壓縮 
常見的主流影音平台都以 H.264

編碼為主，因此，本攻擊可以模

擬影片加上浮水印之後，在網路

的傳輸過程中受到的壓縮。 

  

(12) AV1 編碼壓縮 
AV1 是新的開源編碼格式，資料

壓縮率相比 H.264 高約 50%，

且免授權費，故越來越多影音平

台開始採用 AV1 編碼。 [17] 

 

  以上編號 2~7 使用 Pytorch 的配套函式庫 Torchvision 完成，編號 9, 10 則是

讀取照片後，直接修改目標像素值為 0 或 255。除了編號 8 之外，其餘的圖片皆儲存

成 PNG 檔，為一種無損壓縮的影像格式。 

  編號 11, 12 由影片中擷取畫面作為測試。影片使用剪輯軟體，設定為 8bit 色

深，解析度 512 x 512，每秒 30 幀。將含浮水印圖片顯示長度設定為 150 幀，前面

60 幀亮度由 0% 到 100%（淡入），後面 60 幀亮度由 100% 到 0%（淡出）。匯出

H.264 及 AV1 編碼的影片，位元速率（Bitrate）設定 1024kbps。擷取亮度為

100%的第 76 幀作為 H.264 及 AV1 編碼壓縮的測試圖片。這兩項測試主要模擬影像

在被編碼成影片之後，可能受到的畫質壓縮。若經過影片編碼壓縮後可以正常還原，

代表本隱藏浮水印演算法放在動態影像中也能正常運作。 
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（五） 還原浮水印 

  還原浮水印的過程與嵌入浮水印類似，同樣需要將輸入的圖片由 RGB 轉換成

YUV 色彩空間。對當時嵌入浮水印色彩通道進行提取，分成數個正方形的區塊，對

每一個區塊進行 DCT，接著進行 SVD，得到 𝑈𝑈,𝐷𝐷,𝑉𝑉𝑇𝑇 三個矩陣。品質係數 𝑄𝑄1,𝑄𝑄2 與

嵌入資料相同。 

  過去的隱藏浮水印還原時，須設定兩個變數，分別為與嵌入的資料相同長度 𝑙𝑙 的

二進位序列 𝐵𝐵 =  {𝑏𝑏0, 𝑏𝑏1, … , 𝑏𝑏𝑙𝑙−1} 及紀錄區塊數量的陣列 𝐶𝐶 =  {𝑐𝑐0, 𝑐𝑐1, … , 𝑐𝑐𝑙𝑙−1} 。品質係

數 𝑄𝑄1,𝑄𝑄2 與嵌入資料相同，對區塊編號 𝑖𝑖 的 D 矩陣的第一、第二個奇異值 𝑑𝑑1,𝑑𝑑2 進行

讀取： 

�
若𝑑𝑑1 𝑚𝑚𝑚𝑚𝑚𝑚 𝑄𝑄1 < 𝑄𝑄1

2� , 令𝐴𝐴1 = 0, 否則𝐴𝐴1 = 1

若𝑑𝑑2 𝑚𝑚𝑚𝑚𝑚𝑚 𝑄𝑄2 < 𝑄𝑄2
2� , 令𝐴𝐴2 = 0, 否則𝐴𝐴2 = 1

 

𝑏𝑏(𝑖𝑖 𝑚𝑚𝑚𝑚𝑚𝑚 𝑙𝑙) = 𝑏𝑏(𝑖𝑖 𝑚𝑚𝑚𝑚𝑚𝑚 𝑙𝑙) + 0.75 × 𝐴𝐴1 + 0.25 × 𝐴𝐴2, 𝑐𝑐𝑖𝑖 =  𝑐𝑐𝑖𝑖 + 1  

  對所有區塊進行完上述過程後，對序列 B 與陣列 C 進行以下操作： 

若𝑏𝑏𝑖𝑖 𝑐𝑐𝑖𝑖� < 0.5, 令𝑏𝑏𝑖𝑖 = 0, 否則𝑏𝑏𝑖𝑖 = 1 

  最終得到輸出結果 𝐵𝐵 =  {𝑏𝑏0, 𝑏𝑏1, … , 𝑏𝑏𝑙𝑙−1}, 𝐵𝐵 ∈ 0, 1。 

 

  本研究的設計（條碼）還原時，輸入長寬為 H ×W  的目標圖片，定義從每一個

分割的區塊，還原的資料為一個長寬為��𝐻𝐻 𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠� �� × ��𝑊𝑊 𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠� �� 的矩陣

M。還原資料時，對 Block𝑖𝑖,𝑗𝑗 的 D 矩陣的第一、第二個奇異值 𝑑𝑑1,𝑑𝑑2 進行讀取： 

�
若𝑑𝑑1 𝑚𝑚𝑚𝑚𝑚𝑚 𝑄𝑄1 < 𝑄𝑄1

2� , 令𝐴𝐴1 = 0, 否則𝐴𝐴1 = 1

若𝑑𝑑2 𝑚𝑚𝑚𝑚𝑚𝑚 𝑄𝑄2 < 𝑄𝑄2
2� , 令𝐴𝐴2 = 0, 否則𝐴𝐴2 = 1

 

𝑀𝑀𝑖𝑖,𝑗𝑗 = 0.75 × 𝐴𝐴1 + 0.25 × 𝐴𝐴2 

  對所有 Block 進行完上述過程後，透過固定的條碼規律，定位每一格條碼。對

每一個條碼，對其中的 data 1 ~ data 22 進行讀取，即為嵌入的資料。對 data 1 ~ 

data 22 計算 CRC16，並讀取條碼 CRC16，如果兩者不相同，則判定該條碼還原的

資料是錯誤的。最後，如果當時嵌入了超過一個條碼，還需要讀取 Block index 以

確認該條碼是第幾個條碼。 
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  如果每一個的資料都錯誤，則 Block index 相同的所有條碼中的元素進行加

總，形成一個新條碼 𝑁𝑁。定義 Block index 相同的有 𝑛𝑛 個條碼，進行以下操作，使

形成的條碼 𝑁𝑁 中只包含 0 和 1： 

若𝑀𝑀𝑖𝑖,𝑗𝑗
𝑛𝑛� < 0.5, 令𝑁𝑁𝑖𝑖,𝑗𝑗 = 0, 否則𝑁𝑁𝑖𝑖,𝑗𝑗 = 1 

  對條碼 𝑁𝑁 的 data 1 ~ data 22 進行讀取，計算 CRC16，並讀取條碼 𝑁𝑁 的

CRC16，如果兩者不相同，則判定該影像無法正確還原任何資料。 

 

 

 

 

 

 

 

 

 

 

（六） 評估嵌入浮水印品質 

1. 影像品質－峰值信噪比（Peak Signal to Noise Ratio, PSNR） 

𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃 = 10 log10 �
𝑅𝑅2

𝑀𝑀𝑀𝑀𝑀𝑀
�         𝑀𝑀𝑀𝑀𝑀𝑀 =

∑ ∑ [𝐼𝐼1(𝑖𝑖, 𝑗𝑗) − 𝐼𝐼2(𝑖𝑖, 𝑗𝑗)]2𝑛𝑛−1
𝑗𝑗=0

𝑚𝑚−1
𝑖𝑖=0

𝑚𝑚 × 𝑛𝑛
 

  對於一張色彩深度為 𝐵𝐵 位元的圖片，𝑅𝑅 =  2𝐵𝐵 − 1，本研究使用的圖片為 8 位

元，故 𝑅𝑅 = 255 。均方誤差（Mean Square Error, MSE）公式中，𝐼𝐼1 及 𝐼𝐼2 為比較

的兩張圖片，大小為 𝑚𝑚 × 𝑛𝑛。PSNR 的單位為分貝（dB），數值越高代表兩張圖片

的像素之間的顏色更加相似，可以用來評估加上浮水印後會不會有明顯的色差。對

於人眼來說，30dB 以下能看出明顯差異，40dB 以上即難以分辨出兩張圖片的差

異。 [18] 

2. 影像品質－結構相似度指標（Structural Similarity Index, SSIM） 
𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆(𝑥𝑥,𝑦𝑦) =  [𝑙𝑙(𝑥𝑥,𝑦𝑦)]𝛼𝛼 ∙  [𝑐𝑐(𝑥𝑥,𝑦𝑦)]𝛽𝛽 ∙  [𝑠𝑠(𝑥𝑥,𝑦𝑦)]𝛽𝛽 

  

s                 

                 

                 

                 

                 

                 

                 

                 

                 

                 

                 

含浮水印圖片 
(U 通道) 

  含浮水印圖片 
(RGB 通道) 

轉換色彩空間 
提取色度通道 U 

輸入 

圖 10、還原浮水印流程圖（以提取色彩通道 U 示範） 

 

分割成 
許多區塊 

單一
區塊 

DCT U D VT 讀取資訊 
DCT 
轉換 

對每一個區塊 
還原對應的資訊 

SVD 
分解 
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其中 

⎩
⎪
⎨

⎪
⎧𝑙𝑙(𝑥𝑥,𝑦𝑦) = 2𝜇𝜇𝑥𝑥𝜇𝜇𝑦𝑦 + 𝐶𝐶1

𝜇𝜇𝑥𝑥2 + 𝜇𝜇𝑦𝑦2  + 𝐶𝐶1 
  比較亮度 

𝑐𝑐(𝑥𝑥,𝑦𝑦) = 2𝜎𝜎𝑥𝑥𝜎𝜎𝑦𝑦 + 𝐶𝐶2
𝜎𝜎𝑥𝑥2 + 𝜎𝜎𝑦𝑦2 + 𝐶𝐶2 

  比較對比度

𝑠𝑠(𝑥𝑥, 𝑦𝑦) = 𝜎𝜎𝑥𝑥𝑥𝑥 + 𝐶𝐶3
𝜎𝜎𝑥𝑥𝜎𝜎𝑦𝑦 + 𝐶𝐶3 

   比較結構 

   

  𝜇𝜇𝑥𝑥, 𝜇𝜇𝑦𝑦 為 𝑥𝑥, 𝑦𝑦 的平均值（平均亮度）， 𝜎𝜎𝑥𝑥 , 𝜎𝜎𝑦𝑦 為標準差， 𝜎𝜎𝑥𝑥𝜎𝜎𝑦𝑦 為相關係數，

𝐶𝐶1, 𝐶𝐶2, 𝐶𝐶3 為常數。本研究參照 MATLAB 中的 SSIM 函數，使用 𝛼𝛼 = 𝛽𝛽 = 𝛾𝛾 = 1,

𝐶𝐶1 = (0.01 × 255)2, 𝐶𝐶2 = (0.03 × 255)2, 𝐶𝐶1 = 𝐶𝐶2
2� ，此時 SSIM 可簡化成： 

𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆(𝑥𝑥,𝑦𝑦) =
�2𝜇𝜇𝑥𝑥𝜇𝜇𝑦𝑦 +  𝐶𝐶1��2𝜎𝜎𝑥𝑥𝑥𝑥 +  𝐶𝐶2�

�𝜇𝜇𝑥𝑥2  +  𝜇𝜇𝑦𝑦2  +  𝐶𝐶1��𝜎𝜎𝑥𝑥2  + 𝜎𝜎𝑦𝑦2  +  𝐶𝐶2�
  

  其範圍為 [0, 1] ，數值越大代表輸入的圖片 (𝑥𝑥,𝑦𝑦) 更相似，當 SSIM = 1 時，代

表兩張圖片相同。 [19] [20] [21] 

3. 浮水印效能－嵌入資訊的還原能力及正確率 

  對一張圖片的每一個區塊進行還原，比對該區塊嵌入時的資料。若還原後與嵌

入時的資料相同，則「可還原資料圖片數」加 1。 

4. 浮水印效能－正確率 

  定義 正確率 = 正確數目 / 總區塊數目，範圍為 [0, 1] 。越高的正確率代表能從

嵌入浮水印的圖片中，正確地還原更多資訊，該浮水印的抗攻擊能力越好。 

5. 浮水印效能－運算速度 

  在圖片讀取完成之後開始計時，直到嵌入浮水印完成，可以輸出圖片時，停止

計時。單位為毫秒（ms）。 

（七） 調整浮水印參數 

  設計好隱藏浮水印的嵌入及還原方式之後，在實際執行嵌入浮水印之前，有幾項

可能的變因會導致結果不同。針對這些變因進行測試，並找出平衡影像品質、還原能

力、運算速度的最佳的參數組合： 

1. 資料的準備：直接嵌入資料（舊有方法），與嵌入自行設計的條碼對比。 

2. 色彩空間：使用 YUV 色彩空間是否具有優勢、應該使用哪一個色彩通道。 

3. 區塊大小：區塊大小對於還原浮水印的能力、影像品質、運算速度的影響。 

4. 品質係數：品質係數 𝑄𝑄1,𝑄𝑄2 對於還原浮水印的能力、影像品質的影響。 
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（八） 「動態影像」隱藏浮水印的實際應用 

1. 即時嵌入隱藏浮水印 

  完成主要演算法的設計之後，將演算法套用在「動態影像」上，以驗證該演算

法對於即時在動態影像添加浮水印的可行性。撰寫一個電腦程式，捕捉特定視窗，

並即時輸出含隱藏浮水印的畫面。為了方便以人眼對比嵌入浮水印前後的畫面，本

程式新建一個視窗顯示含隱藏浮水印的畫面。 

  本研究參考微軟的螢幕捕捉使用範例 [22]，使用 C++ 撰寫程式捕捉畫面。呼叫

Windows.Graphics.Capture API 使程式能夠捕捉特定視窗的畫面，並且存放到

Direct3D 11 Swap Chain （交換鏈）的 Back Buffer（後緩衝區）中。Direct3D 

11 是一個用於 Windows 平台的圖形 API，其中 Swap Chain 是與影像顯示高度相

關的一個概念。Swap Chain 中通常具有多個 Buffer，Front Buffer（前緩衝區）

是螢幕正在顯示的內容，而 Back Buffer 則是 GPU（圖形處理器）完成渲染

（Render）的畫面。當新的一個畫面 Present（呈現）時，Swap Chain 交換兩個

Buffer 的指標，兩者之間「功能」互換，「內容」不變。 

 

 

 

 

  欲添加隱藏浮水印，只要讀取 Back Buffer 中的內容，套用隱藏浮水印演算

法，再寫入到 Back Buffer 中，最後呼叫 Present，讓本程式顯示已經加上浮水印

的畫面，即完成即時加入浮水印的過程。 

 

 

 

 

 

 

Present 

呈現 
下一畫面 

Back Buffer 

Front Buffer 

GPU 

螢幕 

Front Buffer 

Back Buffer 

GPU 

螢幕 

圖 11、交換鏈概念圖 

 

目標程式 
畫面 

1.捕捉應用程式畫面 
存放到 Back Buffer 

隱藏浮水印 
演算法 

Swap Chain 

2.套用隱藏浮水印演算法 

隱藏浮水印 
顯示視窗 

4.呼叫 Present 

顯示含浮水印畫面 

3.含浮水印畫面放回 Back Buffer 

圖 12、程式流程圖 
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  為了評估可行性，設定程式擷取影片撥放軟體 PotPlayer，播放以解析度 2560 

x 1440，120 FPS 錄製的遊戲影片。測量程式每幀畫面輸出的平均間隔（幀生成時

間，單位：毫秒 ms），及嵌入浮水印消耗的平均時間，用以評估程式執行速度。每

秒幀數（Frames Per Second, FPS） = 1000 / 幀生成時間（ms） 。常見的電影為

24 FPS，電腦螢幕為 60 FPS。幀生成時間越低越好，FPS 越高越好，代表運算速度

越快、畫面越流暢。 

2. 隱藏浮水印還原視覺化 

  除了從影像中提取資訊之外，此演算法也可以應用於偵測畫面是否遭到人為修

改，在實際應用中，可以應用於法院，以證明提供的影片是原始檔案，未經任何修

改，是有效的證物。 

  在動態影像嵌入浮水印的過程中，儲存嵌入時的 Timestamp（時間戳）：使用

條碼中可嵌入的資訊的 22 位元組其中的 6 位元組，以 4 位元組儲存整數部分

（秒），以 2 位元組儲存小數部分（毫秒），剩下 16 位元組可以使用者需求儲存其

他資訊。製作一個程式，嘗試還原影片每個畫面的浮水印，並進行以下判斷： 

  其中，合理的時間差應該與上一幀差距約在影片的平均幀生成時間的 0.5 ~ 2.5

倍（考慮嵌入浮水印可能有延遲），如 60 FPS 的影片，幀生成約為 16.6 毫秒，即

兩幀畫面之間，時間戳的差應該約在 8 ~ 41 毫秒之間。 

圖 13、程式流程圖 

讀取浮水印 

程式提示整張圖無效 

從有效的條碼取得時間戳 

程式顯示整張圖片 

並標註無法還原的區塊 

代表該區域被人為破壞 

還原浮水印 

時間差不合理 

能還原 

計算時間差 

時間差合理 

程式提示可能有幾幀畫面 

被調換、插入或移除 

無法還原 
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肆、研究結果與分析 
（一） 資料的準備：直接嵌入資料（舊有方法），與嵌入自行設計的條碼對比 

 

變因 直接嵌入資料 嵌入條碼 

攻擊類型 正確率 / 可還原資料圖片數↑ 

未攻擊 1.00 9 1.00 9 

裁切 0.78 9 0.81 9 

縮放 0.95 9 0.96 9 

旋轉 0.91 9 0.92 9 

亮度改變 0.58 2 0.52 3 

色彩改變 0.68 4 0.67 6 

高斯模糊 0.90 3 0.91 5 

JPEG 壓縮 0.96 9 0.97 9 

覆蓋 0.88 9 0.89 9 

椒鹽雜訊 0.93 9 0.89 9 

H.264 壓縮 0.77 0 0.85 3 

AV1 壓縮 0.81 2 0.88 4 

耗時(ms) ↓ 79.1 79.5 

含浮水印的未攻擊影像與原始影像的比較 

SSIM↑ 0.93 0.92 

PSNR (dB) ↑ 34.74 35.23 

使用 U 色彩通道, Block Size = 8, 𝑄𝑄1 =  𝑄𝑄2 = 50 

   

  

表 5、直接嵌入資料和嵌入自行設計與抗攻擊能力、影像品質的關係表。 
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  本項實驗主要目的為評估自行設計的條碼，除了在影像遇到裁切、遮罩等攻擊

時，能輔助定位起始點，是否在其它攻擊方式中，也具有優勢。在本項實驗中，並沒

有將圖像的原始位置設為未知，因此過去的嵌入方式遇到裁切、遮罩時也能正常還原

出資訊。若將圖像的原始未知，過去的嵌入方式產生的結果都會因無法定位資料起始

點而無法還原，這項實驗的意義就不大了。 

  自行設計的條碼，相較於過去的嵌入方式，在每一個區塊的準確度沒有太大差

異，因為設計的條碼只改變了資料的排列順序，並沒有改變單一個位元在嵌入單一個

區塊的嵌入方式。然而，由於 CRC16 校驗演算法的加入，可以對每一個條碼的資料

與其中的 CRC16 比對，如果正確就可以說這個條碼是有效的。因此，在亮度、顏色

改變時，以及面對影片編碼壓縮，以自行設計的條碼嵌入，還原時有較高的成功率。 
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（二） 使用 YUV 色彩空間是否具有優勢、應該使用哪一個色彩通道 

 

變因 RGB YUV Y U UV 

攻擊類型 正確率 / 可還原資料圖片數↑ 

未攻擊 0.99 9 1.00 9 1.00 9 1.00 9 1.00 9 

裁切 0.79 1 0.80 9 0.83 9 0.81 9 0.80 9 

縮放 0.69 5 0.81 5 0.73 3 0.96 9 0.95 9 

旋轉 0.80 9 0.86 9 0.81 3 0.92 9 0.91 9 

亮度改變 0.45 0 0.50 0 0.50 0 0.52 3 0.55 2 

色彩改變 0.57 0 0.56 1 0.64 1 0.67 6 0.60 3 

高斯模糊 0.66 1 0.80 5 0.66 0 0.91 5 0.89 3 

JPEG 壓縮 0.85 5 0.96 9 1.00 8 0.97 9 0.95 7 

覆蓋 0.87 9 0.89 9 0.89 8 0.89 9 0.88 9 

椒鹽雜訊 0.54 0 0.67 0 0.52 0 0.89 9 0.93 9 

H.264 壓縮 0.43 0 0.53 0 0.33 0 0.85 3 0.77 1 

AV1 壓縮 0.45 0 0.64 0 0.51 0 0.88 4 0.81 2 

耗時(ms) ↓ 242.8 238.7 79.6 79.5 165.0 

含浮水印的未攻擊影像與原始影像的比較 

SSIM↑ 0.94 0.90 0.90 0.92 0.93 

PSNR (dB) ↑ 30.79 30.45 35.81 35.23 34.23 

使用自行設計的條碼，Block Size = 8, 𝑄𝑄1 =  𝑄𝑄2 = 50 

  

表 6、色彩空間和通道與抗攻擊能力、影像品質的關係表 
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  本項實驗測試了在不同色彩空間和通道嵌入浮水印的成效。經過測試，對於單一

色度通道嵌入浮水印有最佳還原能力、低運算時間以及更高的影像品質。值得注意的

是，對 Y 通道嵌入浮水印的 PSNR 最高，但實際上人眼看起來 Y 通道的嵌入痕跡比

U 通道明顯許多，其對比圖如下： 

 

 
原始圖像 

 
原始圖像（局部放大） 

 
RGB 通道嵌入浮水印 

 
YUV 通道嵌入浮水印 

 
Y 通道嵌入浮水印 

 
U 通道嵌入浮水印 

 

  

表 7、不同通道嵌入浮水印對比圖 
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（三） 區塊大小對於還原浮水印的能力、影像品質、運算速度的影響 

 

變因 2 4 8 16 

攻擊類型 正確率 / 可還原資料圖片數↑ 

原圖 1.00 9 1.00 9 1.00 9 1.00 9 

裁切 0.81 9 0.81 9 0.81 9 0.76 0 

縮放 0.82 0 0.95 8 0.96 9 0.84 6 

旋轉 0.85 0 0.93 9 0.92 9 0.86 6 

亮度改變 0.87 9 0.71 6 0.52 3 0.52 0 

色彩改變 0.84 9 0.74 6 0.67 6 0.59 0 

高斯模糊 0.71 0 0.79 0 0.91 5 0.76 0 

JPEG 壓縮 0.83 0 0.90 0 0.97 9 0.83 0 

覆蓋 0.89 9 0.89 8 0.89 9 0.87 0 

椒鹽雜訊 0.96 9 0.97 9 0.89 9 0.74 3 

H.264 壓縮 0.75 0 0.80 1 0.85 3 0.71 0 

AV1 壓縮 0.80 0 0.85 1 0.88 4 0.66 0 

耗時(ms) ↓ 983.1 265.2 79.5 48.7 

含浮水印的未攻擊影像與原始影像的比較 

SSIM↑ 0.77 0.89 0.92 0.99 

PSNR (dB) ↑ 25.45 31.63 35.23 41.60 

使用 U 色彩通道，使用自行設計的條碼， 𝑄𝑄1 =  𝑄𝑄2 = 50 

  

表 8、區塊大小與還原浮水印的能力、影像品質、運算速度的關係表 
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  本項實驗測試了在不同區塊大小嵌入浮水印的成效。區塊大小增大，有助於提升

影像品質，但抵抗攻擊能力變差；區塊大小縮小，有更佳的抗攻擊能力，但影像品質

快速降低，甚至人眼明顯可見，且運算時間增加。綜合評估之後，區塊大小 8 有最佳

成效。局部放大對比圖如下： 

 

 
原始圖像 

 
原始圖像（局部放大） 

 
區塊大小 2 

 
區塊大小 4 

 
區塊大小 8 

 
區塊大小 16 

 

  

表 9、不同區塊大小嵌入浮水印對比圖 
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（四） 品質係數 𝑄𝑄1,𝑄𝑄2 對於還原浮水印的能力、影像品質的影響 

 

變因 20, 20 30, 30 40, 40 50, 50 60, 60 

攻擊類型 正確率 / 可還原資料圖片數↑ 

原圖 1.00 9 1.00 9 1.00 9 1.00 9 1.00 9 

裁切 0.80 0 0.81 9 0.76 9 0.81 9 0.81 9 

縮放 0.78 0 0.84 7 0.92 9 0.96 9 0.98 9 

旋轉 0.84 0 0.88 9 0.90 9 0.92 9 0.92 9 

亮度改變 0.53 0 0.51 0 0.54 1 0.52 3 0.55 3 

色彩改變 0.58 0 0.63 2 0.69 2 0.67 6 0.74 7 

高斯模糊 0.67 0 0.73 0 0.85 0 0.91 5 0.93 5 

JPEG 壓縮 0.71 0 0.81 0 0.90 4 0.97 9 0.99 9 

覆蓋 0.89 9 0.89 9 0.86 9 0.89 9 0.89 9 

椒鹽雜訊 0.74 1 0.82 4 0.89 7 0.89 9 0.92 9 

H.264 壓縮 0.62 0 0.64 0 0.72 2 0.85 3 0.90 4 

AV1 壓縮 0.59 0 0.63 0 0.69 1 0.88 4 0.92 6 

含浮水印的未攻擊影像與原始影像的比較 

SSIM↑ 0.99 0.98 0.97 0.92 0.94 

PSNR (dB) ↑ 43.30 40.78 38.76 35.23 36.9 

使用 U 色彩通道，使用自行設計的條碼，Block Size = 8 

 

  

表 10、品質係數 𝑄𝑄1,𝑄𝑄2與還原浮水印的能力、影像品質的關係表 
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  本項實驗測試了不同品質系數嵌入浮水印的成效。品質係數過低時，抵抗攻擊能

力極差。提升品質係數有助於增加抗攻擊能力，但影像品質會下降。整體約在𝑄𝑄1 =

 𝑄𝑄2 = 50 時有足夠的抗攻擊能力，𝑄𝑄1 =  𝑄𝑄2 = 60 時對於影片編碼壓縮抗攻擊能力更

高，其他攻擊的抵抗能力則沒有太大改變。 

 

 
原始圖像 

 
原始圖像（局部放大） 

 
𝑄𝑄1 =  𝑄𝑄2 = 30 

 
𝑄𝑄1 =  𝑄𝑄2 = 40 

 
𝑄𝑄1 =  𝑄𝑄2 = 50 

 
𝑄𝑄1 =  𝑄𝑄2 = 60 

表 11、不同品質係數嵌入浮水印對比圖 
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（五） 即時影像隱藏浮水印的可行性評估 

 

比較的兩張圖片 SSIM↑ PSNR(dB) ↑ 

OpenCV-Python 與 OpenCV-C++ 1.00 80 

  上述實驗是為了測試即時影像隱藏浮水印的程式使用的 OpenCV-C++的輸出與

前述模擬攻擊、評估參數時的 OpenCV-Python 輸出是否不同。兩張圖片相同時，

SSIM = 1 且 PSNR = 80。說明 OpenCV-Python 與 OpenCV-C++的輸出相同，前

述實驗測試的演算法抗攻擊能力，在即時影像隱藏浮水印的程式也適用。 

   

變因 平均幀生成時間↓ 平均 FPS↑ 平均浮水印嵌入時間↓ 

不嵌入浮水印 18.22 ms 54.88 幀 0 ms 

嵌入浮水印 18.38 ms 54.41 幀 2.17 ms 

   從測試的資料可以看出，發現就算不嵌入浮水印，幀生成時間（Frame Time）

仍大致相同。說明程式執行瓶頸不在嵌入浮水印，而是在畫面捕捉的過程，導致幀生

成時間長。若不考慮畫面捕捉的時間，僅考慮對影像嵌入浮水印，可達約 450FPS，

高於一般使用者 60FPS 的需求，也就是即時對影像嵌入浮水印效能上是可行的。 

圖 15、程式輸出效果圖。左方為被捕捉畫面的視窗，右方為含浮水印的畫面。 

紅色方框中為幀生成時間。數據不同是因截圖時需要縮小視窗，解析度不同導致。 

（六） 隱藏浮水印還原結果視覺化 

  因為作品說明書無法放影片，在此以圖片示範。前三個項目以「灰色天空」圖片

為範例，而最後一項「偵測調換畫面」時，程式先讀取灰色天空圖片，再讀取「藍色

天空」圖片，以模擬影片中某一畫面被替換的情形。 

表 13、即時影像隱藏浮水印速度測試 

表 12、隱藏浮水印輸出結果比較 



27 
 

 

輸入圖片 錯誤區塊（紅色） 說明 

縮放 

為了節省空間，可能將影片的解析度

稍微降低，沒有做其他修改。 

因此程式無標註錯誤區塊。 

  
影片編碼壓縮 

影片編碼是儲存成影片時常遇到的修

改，程式無大範圍標註錯誤區塊。 

由於演算法沒辦法百分之百抵抗影片

壓縮，部分區塊被錯誤的標註。 

  
調整圖片的色彩（上半部分） 

上半部分色相改變 20%， 

亮度、對比度、飽和度降低 20%。 

透過調色來掩蓋原本圖片的細節， 

是人為修改，程式標註錯誤區塊。 

  
調換畫面 

 
不同時間嵌入但可還原浮水印的兩張

圖片，程式偵測時間戳無效。 

  

表 14、隱藏浮水印輸出結果比較 
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（七） 隱藏浮水印影像品質展示 

  綜合以上實驗，得出對於動態影像最好的參數組合：對色度通道嵌入浮水印，

Block size = 8, 𝑄𝑄1 =  𝑄𝑄2 = 60，使用自行設計的條碼作為資料嵌入方式。 

原

始

圖

片 
   

含

浮

水

印 
   

原

始

圖

片 
   

含

浮

水

印 
   

原

始

圖

片 
   

含

浮

水

印 
   

表 15、 

隱藏浮水印結果 

（共９組圖片） 
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伍、結論與未來展望 
一、 現有的影像隱藏浮水印多數是針對靜態影像進行的，尚未有將隱藏浮水印應用在動態

影像上的範例，也沒有對動態影像編碼攻擊進行測試。本研究成功發展出基於 DCT

與 SVD 演算法，針對動態影像的即時隱藏浮水印系統。 

二、 模擬影像被人為修改，評估隱藏浮水印還原能力、影像品質、運算速度，以證明演算

法在找出最佳參數後，可使影像受到不同程度的干擾時，能正確地還原嵌入的資訊。 

三、 透過修改資訊嵌入的方式，設計一套條碼，解決過去隱藏浮水印需要預先知道原始圖

像位置，無法直接還原的問題，可增加隱藏浮水印還原能力。並且，使用者可更改條

碼的定義，未知該定義的第三者無法透過還原出有效資訊，具保護資料安全的作用。 

四、 本研究製作了兩個程式用以示範本技術的實際應用： 

（一） 即時嵌入隱藏浮水印：能有效嵌入浮水印且執行速度能滿足需求。並且，該程

式使用 Direct3D 11 API 捕捉及返回畫面，可以輕易地整合進各種會用到該

API 的程式，如影音撥放軟體、遊戲等，具有更多、更廣的應用價值，可以用

來保護具有著作權、智慧財產權的內容。 

（二） 隱藏浮水印還原結果視覺化：在動態影像（如監視器）錄製時，嵌入含每幀畫

面時間戳的浮水印。當此程式還原浮水印時，偵測出某些區塊的浮水印遭破

壞，代表該區域被竄改；或是時間戳與上一幀差距過大，代表該幀可能是額外

插入的。而單純的影像縮放（如降低解析度以節省空間），浮水印能正常還

原，不會誤報影像遭修改。此技術在法律上或許可以幫助證明該影片是有效的

證物，防止有心人士利用影片編輯技術修改影像、製造偽證。 

五、 未來展望 

  該演算法面對動態影像編碼壓縮攻擊，部分情況下不能還原出浮水印，仍須犧牲

部分影像品質。希望未來能再結合其他頻率域－空間域轉換方式，針對動態影像編碼

壓縮攻擊測試，找出適用於動態影像、抗攻擊能力與影像品質高的隱藏浮水印演算

法。另外，在「隱藏浮水印還原結果視覺化」中，發現影片編碼壓縮會讓條碼特定區

塊被破壞，導致整個條碼無效，因此可嘗試使用 Reed-Solomon 糾錯或其他糾錯演

算法，使部分區域被破壞時也可以還原出全部正確資訊，增強抗攻擊能力。 
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【評語】052514 

1. 此作品透過 DCT-SVD 演算法，即時對動態影像嵌入人眼幾乎不可

見的浮水印。透過少量的實驗資料顯示，演算法具有一定的抗攻

擊性，可以抵抗影像受到壓縮、裁剪等基本的浮水印攻擊。 

2. 浮水印的研究較不具創新性，建議要加強應用情境的說明，具以

說明所發展的技術的適用性。 

3. 建議可多做一些實驗，以驗證演算法的可靠性。另也可與其他浮

水印技術做一比較。 
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