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i  

得獎感言 
 

融合資安與AI：辨識惡意程式的NLP探索 

 

資訊安全與人工智慧都是近年來十分重要的領域。資訊安全保護我們的隱私

以及使用電腦的安全，而人工智慧帶給我們前所未有的便利。大型語言模型如

ChatGPT的崛起，也讓自然語言處理（NLP）這個領域受到更多的關注。 

 

最初因為我對資訊安全和人工智慧都感興趣，就想著要如何結合兩者進行研

究。看了許多文獻後，發現了這樣的方向—用人工智慧識別惡意程式。經過一段

時間，我的主題聚焦在「使用自然語言處理技術，辨識惡意程式」。這個概念類

似於直接丟執行檔的組合語言給語言模型，辨認是否為惡意程式。一開始我很好

奇這種方式真的能成功嗎？沒想到最後模型真的能辨認惡意程式，而且成果相當

不錯，未來還有繼續發展的空間。 

 

得到這個獎項，除了感謝評審的肯定，並謝謝在我求學過程中，師大附中數

理資優班、義學國中數理資優班各位老師的栽培，另外還有政大資管系蕭舜文教

授的啟發與指導。 

 

參加科展比賽的過程中，我從許多非常優秀的作品中獲得學習、精進的機會，

也讓我了解自己的不足，未來要以更努力、謙虛的態度進行研究。 

 

感謝全國科展提供一個這麼棒的舞台給學生們，讓我們可以展示成果。第63

屆全國科展的結束，代表我們另一段學習旅程的開始。期許未來我們能運用在科

展學習到的事物，繼續成長茁壯！ 
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摘要 

本研究旨在運用自然語言處理技術，建立辨識惡意程式的模型。首先搜集良性及惡意執

行檔，進行反組譯及前處理以建立資料集。使用反組譯後的組合語言檔作為文本，訓練模型

以區分良性和惡意程式。研究比較詞袋模型、序列模型、fastText 以及不同 n-gram 對模型的

影響，並將結果與其他相似研究比較。 

研究結果顯示。詞袋模型以使用 multi-hot 編碼表現最佳，序列模型有位置編碼的

Transformer encoder 表現最優。在不同 n-gram 的比較，2-gram 詞袋模型識別惡意程式達到

99.6%的 F1-score，且本研究的識別準確率優於其他相似研究。 

壹、 前言 

隨著資訊科技日漸發達，各式計算機已成為生活及工作的一部份。然而，這些裝置時時

刻刻都暴露在感染電腦病毒的風險。感染惡意程式的後果常帶來巨大的損失，小至個人電腦

遭到破壞、資料遭竊取，嚴重則可能會造成機構難以承受的後果，甚至影響國家安全。如 2017

年席捲全球的勒索病毒 WannaCry，估計影響 150 個國家，造成全球數十億美元的損失。因此，

如何有效辨別惡意程式的防治手段，已是電腦中不可或缺的一部份。 

傳統防毒軟體透過建立資料庫以及規則，進行惡意程式的比對。但是惡意程式會不斷變

種，若遇到新的惡意程式，傳統防毒軟體可能無法成功辨認出來。隨著人工智慧技術的應用

越來越廣泛，近期也有防毒軟體結合 AI 來進行掃毒，其成效優於傳統防毒軟體。 

近來自然語言處理技術 (Natural Language Processing, NLP) 越來越成熟， Rahali 與

Akhloufi (2021) 使用程式原始碼，結合常見的 NLP 模型 BERT，對 Android 的惡意程式進行

辨認。Lu (2019) 則使用程式中的 opcode，結合 LSTM (Long Short-Term Memory, 長短期記憶)

進行惡意程式識別。在本研究中，研究者將執行檔透過逆向工程反組譯後，得到該程式的組

合語言，並且做為文本，應用自然語言處理技術實作機器學習模型，進行辨識惡意程式的任

務，以下為本研究之研究目的。 
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一、反組譯執行檔後，利用自然語言處理技術實作機器學習模型，以分辨惡意程式。 

二、實作不同的自然語言處理技術機器學習模型，比較識別惡意程式成效的差異。 

三、以不同的 n-gram 實作模型，比較不同 n-gram 對於識別惡意程式成效的影響。 

四、與其他使用自然語言處理技術，進行惡意程式識別之研究比較。 

貳、 研究設備與器材 

一、惡意程式資料庫：MalwareBazaar 

MalwareBazaar 是分享惡意程式樣本的線上資料庫，該網站有 API 可供使用者查詢

惡意程式，並可下載惡意程式樣本。由於該網站限制只能查詢並下載最近 1000 個上傳

的惡意程式樣本，因此研究者取得的惡意程式樣本有限。 

二、硬體：筆記型電腦。配備：Intel Core i5。 

三、軟體 

(一) Radare2 

Radare2 是用於逆向工程的命令列軟體，常用於進行靜態分析。常見的靜態分析

工具有 Radare2、Ghidra、IDA pro 等軟體，它們除了有將機器語言轉成組合語言的

反組譯功能外，有些也同時具有反編譯的功能，讓研究人員更方便理解程式的作為。

本研究使用 Radare2 分析資料集程式，並且進行反組譯。 

(二) fastText (版本：0.9.2) 

fastText (Joulin, Grave, Bojanowski & Mikolov, 2016) 是 Facebook 開源的函式庫，

提供使用者執行文本分類以及文字轉向量等自然語言處理任務。fastText 的模型架構

接近於Word2Vec的CBOW，但是 fastText採用了如階層Softmax (Hierarchical Softmax)

函數等優化方法，使得訓練及推論時間大幅縮短。 
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(三) TensorFlow (版本：2.9.2)、Keras (版本：2.9.0) 

TensorFlow 是用於機器學習的開源函式庫，此由 Google 提供的框架有多種模

型以及工具，可用於機器學習。而 Keras則是建立在 Tensorflow之上的深度學習API，

提供簡易的方法，可用於建立與訓練深度學習模型。 

(四) Python 3.9.7 

Python 是一款易於撰寫與使用的程式語言。本研究使用 Python 作為分析腳本、

前處理以及機器學習的程式語言。各使用套件的版本與用途如下。 

1. Requests (版本：2.28.1) 

Requests 是用於發送 HTTP 請求的套件，本研究使用 Requests 向

MalwareBazaar (惡意程式資料庫)的 API 發送 HTTP POST 請求，查詢惡意程式

的資料，並下載惡意程式的壓縮檔。 

2. Pyzipper (版本：0.3.6) 

因為安全性的因素，從 MalwareBazaar 下載的惡意程式樣本都是經過 AES

加密的壓縮檔，而 Pyzipper 用來解壓縮。 

3. Numpy (版本：1.23.5) 

Numpy 是 Python 的數學運算工具，本研究用於矩陣的運算。 
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參、 研究過程與方法 

一、研究架構 

為了能夠分辨惡意程式，本研究將研究流程分為資料前處理、文本分類學習、與 n-

gram 模型三個階段。圖 3-1 為研究架構與流程圖。 

 
圖 3-1：研究架構與流程圖 

 

二、資料前處理 

資料前處理階段的目的是建立資料集，並且對資料集內的檔案進行前處理，此有利

於後續模型的訓練。 

(一) 資料蒐集 

首先要建構執行檔資料集，為了執行惡意程式二元分辨的任務，資料集內需要

有良性程式及惡意程式。本研究良性資料集的來源為 Windows 內建的 PE 檔，惡意

資料集則是從 MalwareBazaar 下載的 PE 檔。 
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MalwareBazaar 只能下載指定的惡意程式，也就是說，需要有惡意程式的 sha256

雜湊值  (hash value) 才能向 MalwareBazaar 發送下載請求。所以要先向

MalwareBazaar 的 API 發送 HTTP POST 請求，詢問資料庫中 exe 檔惡意程式的資

料。接著 MalwareBazaar 就會回應惡意程式的資料，如該惡意程式的雜湊值、惡意

程式發現時間等。接著同樣發送 HTTP POST 請求給 MalwareBazaar 的 API，而參數

要加上惡意程式的 sha256 雜湊值，這樣 MalwareBazaar 就會回傳該惡意程式的壓縮

檔。 

因為 MalwareBazaar 一次只能 Query 最近上傳的 1000 個惡意程式，所以本研究

的做法是，慢慢累積惡意程式的數量，直到與良性程式的數量相等。圖 3-2 是本研

究向 MalwareBazaar 請求下載惡意程式的示意圖。 

 

 

圖 3-2：向 MalwareBazaar 請求下載惡意程式示意圖 

 

(二) 反組譯執行檔 

建構執行檔資料集後，接下來要反組譯執行檔，研究者先後嘗試 Ghidra、angr 等

靜態分析工具。但因為 Ghidra 使用 Java 撰寫、angr 執行速度較慢，最終選定 Radare2 

作為主要分析工具。 

Radare2 可用於靜態分析，並分析執行檔，反組譯執行檔內的函式。因此研究者

使用 Radare2 提供的 Python API 進行反組譯，在此針對執行檔內的每個函式分別進

行反組譯，並且將反組譯結果疊加在同一檔案內。 
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圖 3-3 是反組譯執行檔結果的文字檔案，欄位由左至右分別是：指令記憶體位

置、機器語言指令、組合語言指令。 

 

圖 3-3：反組譯執行檔結果的文字檔案 

 

(三) 前處理反組譯結果 

為了使後面步驟的文本分類學習有更好的表現，需要對反組譯後的組合語言進

行處理。 

有些執行檔無法被 Radare2 分析，或是分析出來的結果不符合一個正常的執行

檔，研究者嘗試再以 Radare2 分析，但結果仍然一樣，其中良性程式在分析後有比

較多這樣的問題。這些分析失敗的執行檔反組譯後行數太少，因此要把它們從資料

集內排除。 

如圖 3-4 是一個分析失敗的執行檔，它的行數有 50 行，顯然不是一個正常的執

行檔應該有的大小。圖 3-5 統計執行檔反組譯後的文字檔案的行數 (大於 10000 行

的不列入圖中)，圖 3-6 是圖 3-5 中小於 100 行的詳細部分，兩張圖中可以看到，大

約 50 行左右執行檔數量就不聚集的過於明顯，而且實際查看剛好 50 行的反組譯結

果文字檔案(如圖 3-4)，發現也的確是分析失敗的檔案。所以研究者決定排除不管是

良性程式或是惡意程式，反組譯後文字檔案行數不到 50 行的分析結果。 
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圖 3-4：反組譯失敗的執行檔 

 

  
圖 3-5：小於 10000 行的反組譯結果文字檔

案數量統計 

圖 3-6：小於 100 行的反組譯結果文字檔案

數量統計 
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接著將註解與標點符號去除，所有的記憶體位置、常數、函式名稱、與換行編碼

成單一的 token。因為註解是由反組譯器所生成，而記憶體位置也是反組譯器標記的

位置，不會是真正執行時的記憶體位置。有些函式名稱 (如 fcn.008e9e34) 也是反組

譯器生成的名稱，這是因為分析的目標執行檔經過 strip 處理，所以一些符號資訊會

消失。因為對於分辨惡意程式與一般程式幫助不大，所以把他們處理成單一的 token。 

圖 3-7 是處理前的反組譯結果文字檔案，而圖 3-8 則是處理後的反組譯結果文字

檔案，可以看到換行被替換成 newline，而記憶體位置被替換成 address，這些都是被

編碼後的結果。 

  

圖 3-7：處理前的反組譯結果文字檔案 圖 3-8：處理後的反組譯結果文字檔案 

 

表 3-1 是排除小於 50 行的分析結果後，並且經過前處理的資料集數量統計。用

於訓練與測試機器學習模型，衡量模型設計的成效。 

 

表 3-1：用於訓練與測試的資料集統計 

 訓練資料數 測試資料數 總計 

良性程式 2,061 515 2,576 

惡意程式 5,674 515 6,189 

總計 7,735 1,030 8,765 
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三、使用機器學習實作自然語言處理模型 

(一) 程式運行環境 

本研究使用 Keras 設計及訓練自然語言處理模型時，選擇在 Google Colaboratory

中運行，原因如下： 

1. Google Colaboratory 是個虛擬機，不須為了環境問題而耗費額外時間成本。且它

提供高效能的硬體協助運算，不須額外設備。以下是 Google Colaboratory 的硬體

配置。 

CPU：Intel(R) Xeon(R) CPU @ 2.20GHz、GPU：Nvidia Tesla T4、RAM：12GiB 

2. Google Colaboratory 可以直接使用 Tensorflow 和 Keras 等機器學習套件，無需額

外安裝。 

3. Google Colaboratory 可以和 Google 雲端硬碟互動，資料集存放在 Google 雲端硬

碟就可以免除每次訓練還要上傳的時間(如圖 3-9)。 

此外，在以下所有使用 keras 的自然語言處理模型中，均使用了 ModelCheckpoint

的 callback，把訓練過程中最好的模型存下來，並使用該模型進行測試。 

 
圖 3-9：Google Colaboratory 執行視窗 

 

另外，本研究使用 fastText 時的程式執行環境選擇在 Ubuntu 終端機執行，因為

使用終端機進行 fastText 訓練較使用 Python 模組快，所以本研究選擇終端機。圖 3-

10 是在 Ubuntu 終端機訓練 fastText 的畫面，在終端機訓練可以及時得到訓練數據，

如 learning rate。 

 

圖 3-10：在終端機訓練 fastText。 
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(二) 詞袋模型 (bag-of-words) 

使用詞袋法的模型不考慮文本中的順序關係，將其視為一堆 token 的組合。因

不考慮 token 間的順序關係，所以實作上比考慮關係的序列模型還要簡單。 

雖然詞袋法不考慮順序關係，但如果要獲取局部的順序特徵，可以使用 n-gram

來得到局部的資訊。n-gram 採用滑動視窗的方式，在文本上額外一次擷取 n 個 token。

例如當 n=2 時，句子「I am a student」就會被擷取成{“I”, “I am”, “am”, “am a”, “a”, “a 

student”, “student”}。根據不同的實作方法，有時會加上前後綴表示句子的開始及結

束。 

本研究根據對文本進行不同的編碼方式，實作了兩種使用詞袋法的自然語言處

理模型，分別是 multi-hot 編碼及 TF-IDF 編碼。在這兩種模型中，均擷取 20000 個

最常出現的 n-gram token，作為文本的編碼。 

1. multi-hot 編碼 

multi-hot 編碼用一個簡單的向量來呈現文本中的內容，該向量的每個元的

值代表某個詞是否出現。若該詞在這個文本中出現，則向量該元的值是 1，否則

為 0。 

如果將這個代表文本的向量的維度設為在語料庫中詞的數量，會導致向量

的維度太大，造成運算的負擔。因此，常見的作法是只計算那些最常見的詞，忽

略那些在整個語料庫中出現很少次數的詞。在本研究中，限制使用 20000 個最常

出現的 token。 

  



11 
 

以圖 3-11 為例，“The” 在 “The cat is black.” 中出現，因此向量上該元的值

就是 1，但是 “in” 沒有在句子中出現，所以值是 0。圖 3-12 是使用 multi-hot 編

碼的機器學習模型架構，在 Dense 層後添加了使用 0.5 Dropout Rate 的 Dropout

層，防止過擬合 (overfitting)。從圖中可以看到這是個非常輕量的模型，因此訓

練及推論的速度不會過慢。 

 
圖 3-11：multi-hot 編碼示意圖 

 

 
圖 3-12：使用 multi-hot 編碼的詞袋模型架構 

(可訓練參數量：320,033 個) 

 

2. TF-IDF 編碼 

TF-IDF (Term Frequency-Inverse Document Frequency) 是一種統計方法 

(Manning et al., 2008)，用於計算一個詞對於一份文本的重要程度，採用 TF-IDF

方法可以提取文本的特徵。 

TF (Term Frequency) 的計算方式如式(1)所示，其中分子𝑛𝑛𝑖𝑖,𝑗𝑗是詞𝑡𝑡𝑖𝑖在文件𝑑𝑑𝑗𝑗

中出現的次數，而分母∑ 𝑛𝑛𝑘𝑘,𝑗𝑗𝑘𝑘 則是文件𝑑𝑑𝑗𝑗中所有詞的出現次數的和。一個詞在一

份文件的 TF 值越高，就代表這個詞在這個文件越常出現。 
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IDF (Inverse Document Frequency) 是另一種度量方法，計算一個詞ti的 IDF

如式(2)所示，其中|D|是文件的總數量，{j: ti ∈ dj}是包含有詞𝑡𝑡𝑖𝑖的文件數，將兩者

相除後取對數值，即得到 IDF 值。最後，將 TF 值乘上 IDF 值，即為一個詞在那

個文件的 TF-IDF 值。 

 

本研究採用 TF-IDF 編碼的自然語言處理模型的設計架構，與採用 multi-hot

編碼的模型相同 (如圖 3-12)。而一個前處理後的惡意程式反組譯結果，經過 TF-

IDF 編碼後如圖 3-13 所示，其中第 0 元是[UNK] (代表未看過或是未編碼的 token)，

第 1 元是 newline，第 2 元是 address，它們各自的 TF-IDF 值分別是 166.10194、

3965.7903 以及 1766.6549。 

 

 

圖 3-13：經 TF-IDF 編碼後的向量 

 

(三) 序列模型 

在序列模型中則考慮各個詞之間的關係。本研究實作了兩種模型，在模型的設

計中分別使用了雙向 LSTM 以及 Transformer encoder，並且有 one-hot 以及詞嵌入 

(word embedding) 兩種編碼方式。為了控制輸入的大小，在以上模型中均只擷取文

本中前 600 個詞作為輸入。 
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1. 雙向 LSTM 

LSTM 是一種循環神經網路 (Recurrent Neural Network, RNN)，透過儲存上

一個迭代的資訊來保留序列中的特徵。圖 3-14 是一個 LSTM 單元的示意圖，透

過 input gate、forget gate 的機制，LSTM 可以記憶或遺忘存在 memory cell 的資

訊，其儲存前面序列的資訊。 

單一的 LSTM 只考慮單向的序列，而雙向 LSTM 則同時考慮正向以及逆向

的序列，如此可以從逆向的序列擷取特徵。在使用循環神經網路進行自然語言處

理任務時，常使用雙向的模型設計，因為一個詞在一句話中的特徵，取決於它的

前後文，而本研究認為這放在前處理後的組合語言也適用，因此採用雙向的

LSTM。 

 

圖 3-14：LSTM 單元示意圖 

(資料來源：Lee, 2017) 

 

(1) one-hot 編碼 

本研究實作了以 one-hot 編碼作為雙向 LSTM 輸入的模型，one-hot 編碼

將每個詞變成一個 one-hot 向量，也就是向量中只有一個元是 1，其餘皆是 0。

因為只擷取文本中前 600 個詞，而這邊將 20000 個最常出現的 token 進行編

碼 (包含[UNK])。因此，一個反組譯並前處理後的惡意程式文本會變成一個

600x20000 的矩陣。 
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圖 3-15 是本研究採用 one-hot 編碼的雙向 LSTM 模型架構，其中在雙向

LSTM 層後也使用了 Dropout 層來防止過擬合。 

 
圖 3-15：使用 one-hot 編碼的雙向 LSTM 模型架構 

(可訓練參數量：5,128,513 個) 

 

(2) 詞嵌入 (Word Embedding) 編碼 

詞嵌入是另一種將單詞編碼的方式，與 one-hot 編碼不同，詞嵌入會考慮

上下文的關係，同個詞擁有不同的上下文則會有不同的編碼。詞嵌入是透過

一個神經層被訓練出來的，在本研究中，設定每個詞被編碼成一個 100 維的

詞嵌入向量，而每個文本則擷取前 600 個單詞，因此一個反組譯並前處理後

的惡意程式文本會變成一個 600x100 的張量。 

圖 3-16 是採用詞嵌入編碼的雙向 LSTM 模型架構。另外，對於那些長度

不足 600 的惡意程式反組譯文本，在此採用遮罩 (masking) 的方式，使後面

的雙向 LSTM 層不會對後面空的內容進行迭代，以獲取更好的模型表現。 

 
圖 3-16：使用詞嵌入編碼的雙向 LSTM 模型架構 

(可訓練參數量：5,194,049 個) 
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2. Transformer Encoder 

Transformer 是 Google 提出的 Seq2seq 模型，分為 encoder 及 decoder 兩部

分。圖 3-17 是 Transformer 原論文“Attention Is All You Need” (Vaswani, et. al., 2017) 

中 Transformer 示意圖的 encoder 部分，其中採用了 multi-head 的 attention 機制，

如此可以捕捉序列中詞之間的相對關係，並且使用殘差連接 (residual connection) 

及 layer normalization，避免梯度消失以及正規化，中間還有一般的Dense層 (Feed 

Forward)，用於學習序列中更多的局部特徵。 

本研究擷取 encoder 的部分，作為模型的一部份使用。圖 3-18 是使用了

Transformer encoder 的模型架構，原文即採用了詞嵌入作為最初的編碼，所以在

此也在一開始使用詞嵌入。而原文也使用了位置編碼 (Positional encoding)，為輸

入的向量添加位置的資訊，而本研究則實作了包含以及不包含有位置編碼的兩種

模型，並比較之間的差異，其中本研究使用學習位置嵌入向量的方式進行位置編

碼，也就是 positional embedding 方法。 

  

圖 3-17：Transformer 的 encoder 部分 

(資料來源：Vaswani, et. al., 2017: 3) 

圖 3-18：使用 Transformer encoder 的模型架構 

(無位置編碼，可訓練參數量：5,664,033 個 

有位置編碼，可訓練參數量：5,817,633 個) 
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(四) fastText 分類學習模型 

fastText 可以執行監督式學習文本分類任務，也可以進行非監督式的訓練文字轉

向量任務。其中在訓練監督式的文本分類模型時，同時也可以產生文字轉向量的模

型。fastText 最大的特點是擁有比較短的訓練時間，且它可以在多核 CPU 進行訓練。 

fastText 的模型架構有三層，分別是輸入層、隱藏層、輸出層 (如圖 3-19)。此模

型架構與 Word2Vec 的 CBOW 模型類似，但 CBOW 用上下文來推論被挖空的文字，

而 fastText 用整個文本推論該文本的標籤。 

1. 輸入層 

fastText 以整個文本的詞嵌入 (word embedding)，以及 n-gram 特徵的向量相

加取平均後做為輸入，此向量可以視為代表整個文本的向量。 

2. 隱藏層 

在隱藏層會把輸入層產生的單個向量，乘上權重矩陣，也就是 fastText 模型

需要學習的參數。乘上這個矩陣後，會得到另一個向量，代表文本的隱藏特徵。 

3. 輸出層 

輸出層會產生文本分類的機率分布，因此會將隱藏層產生的向量進行

softmax 處理。fastText 採用的是階層 softmax，此函數使用霍夫曼樹 (Huffman 

tree) 的方式來編碼類別，當一個類別比較常出現，則他編碼後的路徑會比較短，

因此計算所需的時間也比較短。如此階層 softmax 能夠有效率的計算輸出的機率

分布，這也是 fastText 的訓練及推論速度比較快的原因之一。 

 
圖 3-19：fastText 模型架構 

(資料來源：Joulin, et. al., 2016: 2) 
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四、以圖神經網路辨認惡意程式 

研究者嘗試過使用圖神經網路 (Graph Neural Network) 進行惡意程式辨認，作法是

使用執行檔的函式呼叫圖 (Call Graph) 作為圖神經網路運算的圖。該圖的邊是函式間呼

叫的關係，而節點上的資訊則是該函式的組合語言，透過將組合語言前處理後，傳給

fastText 學習詞嵌入，作為節點上的向量。這樣把函式呼叫的關係作為邊，詞嵌入作為節

點，期望圖神經網路可以進行惡意程式辨認。圖 4-18 是使用函式函式呼叫圖進行圖神經

網路運算的示意圖，其中函式呼叫圖上的黃色條狀物表示向量。 

 
圖 4-18：以函式呼叫圖進行圖神經網路運算示意圖 

 

研究者實作 Graph Convolutional Network (GCN) 以及 Deep Graph Convolutional 

Neural Network (Zhang, 2018)，發現兩者在辨識惡意程式方面均無作用，對於良性程式或

惡意程式，模型均輸出辨識結果為惡意程式，準確率等指標請見表 4-5。 

圖神經網路無法識別惡意程式的原因可能是模型大小，研究者所實作的圖神經網路，

可訓練參數量均小於 100,000，比本研究之自然語言處理模型還少，因此可能沒辦法學到

有關惡意程式的特徵。 

 

五、表 4-5：圖神經網路模型識別惡意程式之數據 

 Accuracy Precision Recall F1-score 

GCN 50% 50% 100% 66.6% 

DGCNN 50% 50% 100% 66.6% 
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六、衡量指標 

在本研究所有實驗中，為了避免單一衡量指標所帶來的偏差，在此使用準確率 

(Accuracy)、精確率 (Precision)、召回率 (Recall)、以及 F1-score。以上指標的定義來自於

混淆矩陣 (Powers,  2011)，也就是二元分類問題中所有可能的情況 (見表 3-2)。準確率

是所有樣本中，有多少樣本是判斷正確的。精確率是所有預測是陽性的樣本中，有多少

是預測正確的。召回率是所有真實是陽性的樣本中，有多少是預測正確的。F1-score 則是

綜合了精確率與召回率，所設計出來的指標。式(3)到式(6)為各衡量指標之算法，其中 TP

表示 True Positive，其他縮寫以此類推。 

 

表 3-2：混淆矩陣 (Confusion Matrix) 
 

實際值 Actual Value 

Positive Negative 

預 測 值

Predicted 

Value 

Positive True Positive False Positive 

Negative False Negative True Negative 
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肆、 研究結果與討論 

本研究進行五個實驗，實驗一到實驗三對應本研究的研究目的 (一) 與 (二)，實驗四對

應實驗目的 (三)，實驗五是為了以額外的資料，對本研究訓練出的模型進行驗證，以雙重確

認模型的有效性。實驗中訓練資料集有 7,735 支惡意程式，測試資料集有 1,030 支惡意程式，

詳見表 3-1 (p.8)。 

一、實驗一：詞袋模型用於識別惡意程式 

此實驗分別以 1-gram 的 multi-hot 以及 TF-IDF 的編碼實作詞袋模型，並且比較其差

別。其中 multi-hot 的詞袋模型在識別惡意程式上，準確率達到 98.6%。 

  
圖 4-1：multi-hot 編碼的詞袋模型訓練之損失及準確率變化圖 

 

  
圖 4-2：TF-IDF 編碼的詞袋模型訓練之損失及準確率變化圖 
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表 4-1 呈現兩種編碼的詞袋模型分別在測試資料集上，識別惡意程式的準確率、精

確率、召回率、以及 F1-score。 

表 4-1：兩種編碼方式的詞袋模型表現比較 

 準確率 精確率 召回率 F1-score 

詞袋模型&multi-hot 98.6% 98.8% 99.1% 99.0% 

詞袋模型&TF-IDF 88.0% 80.6% 100% 89.3% 

 

其中 multi-hot 編碼的模型 F1-score 為 99.0%，TF-IDF 編碼的模型 F1-score 為 89.3%。

為何以 TF-IDF 的準確率會較低的原因，研究者認為可能是資料集太小。從 MalwareBazzar

下載惡意程式本身具有限制，而本研究又對不合格的資料進行排除，因此造成資料量不

足以讓 TF-IDF 編碼呈現出文本的特徵，進而導致 TF-IDF 編碼不如 multi-hot 編碼。 

二、實驗二：序列模型用於識別惡意程式 

此實驗分別以雙向 LSTM 及 Transformer 的 encoder 實作序列模型。雙向 LSTM 分

為 one-hot 以及 embedding 兩種編碼；而 Transformer 則分為有無進行位置編碼兩種模型，

均使用 embedding 作為編碼。 

  
圖 4-3：one-hot 編碼的雙向 LSTM 模型訓練之損失及準確率變化圖 
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圖 4-4：embedding 編碼的雙向 LSTM 模型訓練之損失及準確率變化圖 

 

  
圖 4-5：無位置編碼的 Transformer 模型訓練之損失及準確率變化圖 

 

  
圖 4-6：有位置編碼的 Transformer 模型訓練之損失及準確率變化圖 
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表 4-2 呈現不同的序列模型分別在測試資料集上，識別惡意程式的準確率、精確率、

召回率、以及 F1-score。其中有位置編碼的 Transformer 在識別惡意程式上，準確率達到

98.3%。 

表 4-2：不同序列模型表現比較 

 準確率 精確率 召回率 F1-score 

雙向 LSTM&one-hot 95.9% 93.6% 98.6% 96.0% 

雙向 LSTM&embedding 97.6% 95.9% 99.4% 97.6% 

Transformer 

無位置編碼 

98.0% 97.1% 98.8% 98.0% 

Transformer 

有位置編碼 

98.3% 97.7% 98.8% 98.2% 

 

在序列模型中，以具有位置編碼的 Transformer encoder 模型最佳，擁有 98.2%的 F1-

score，而使用 Transformer encoder 的模型比使用雙向 LSTM 的模型還要好。研究者認為

可能是因為 Transformer 的架構較複雜，而且具備 attention 機制，使惡意程式具有的特徵

更能被學習到。而有位置編碼的 Transformer encoder 模型，比沒有位置編碼的模型還要

好，是因為位置編碼可以擷取出序列中順序的特徵，從而提升模型的表現。 

三、實驗三：fastText 模型用於識別惡意程式 

此實驗使用 fastText 來辨識前處理後的惡意程式反組譯文本，並比較了訓練 40 epoch

以及 50 epochs 下模型的準確率。因為 fastText 不支援在訓練途中進行驗證以及測量準確

率，所以此處呈現訓練中訓練資料集損失的變化。 
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圖 4-7：fastText 訓練 40 epochs 之損失變化 圖 4-8：fastText 訓練 50 epochs 之損失變化 

 

表 4-3 呈現訓練不同 epoch 數的 fastText 模型分別在測試資料集上，識別惡意程式的

準確率、精確率、召回率、以及 F1-score。其中訓練 50 個 epoch 的 fastText 模型準確率

為 96.2%。 

 

表 4-3：不同訓練 epoch 數之 fastText 模型表現數據 

 準確率 精確率 召回率 F1-score 

fastText，40 epochs 95.8% 95.8% 95.8% 95.8% 

fastText，50 epochs 96.2% 96.2% 96.2% 96.2% 

 

綜合各種指標比較詞袋模型、序列模型、以及 fastText，發現 multi-hot 編碼的詞袋模

型比使用了 Transformer encoder 的模型好，其中準確率、精確率、召回率、F1-score 均為

multi-hot 編碼的詞袋模型優於使用 Transformer encoder 的模型。這可能是因為比起序列

中的特徵，某個詞是否出現對於識別惡意程式更為重要。比如其他進行識別惡意程式研

究常用的 API 呼叫，某特定的 API 是否出現在組合語言文本中，對於本研究識別惡意程

式是重要的特徵。 
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四、實驗四：比較不同 n-gram 模型對模型成效影響 

本實驗比較 multi-hot 的詞袋模型以及 fastText 模型在不同 n-gram 下的準確率，一共

測試了 2-gram、3-gram、4-gram、5-gram 四種模型，結果如下圖所示 

  
圖 4-9：2-gram 的 multi-hot 編碼詞袋模型訓練之損失及準確率變化圖 

 

  
圖 4-10：3-gram 的 multi-hot 編碼詞袋模型訓練之損失及準確率變化圖 

 

  
圖 4-11：4-gram 的 multi-hot 編碼詞袋模型訓練之損失及準確率變化圖 
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圖 4-12：5-gram 的 multi-hot 編碼詞袋模型訓練之損失及準確率變化圖 

 

  
圖 4-13：fastText 2-gram 之損失變化 圖 4-14：fastText 3-gram 損失變化 

  
圖 4-15：fastText 4-gram 之損失變化 圖 4-16：fastText 5-gram 之損失變化 
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表 4-4 為四種 n-gram 模型在測試資料集上的準確率，。實驗中 multi-hot 詞袋模型與

fastText 模型分別在 2-gram 與 3-gram 有最高的準確率，分別為 99.4%以及 96.9%，可以

有效識別惡意程式。 

 

表 4-4：四種 n-gram 模型之準確率比較 

 準確率 精確率 召回率 F1-score 

詞袋 fastText 詞袋 fastText 詞袋 fastText 詞袋 fastText 

2-gram 99.4% 93.4% 99.3% 93.4% 99.9% 93.4% 99.6% 93.4% 

3-gram 99.1% 96.9% 99.1% 96.9% 99.5% 96.9% 99.3% 96.9% 

4-gram 98.4% 84.7% 98.9% 84.7% 98.8% 84.7% 98.9% 84.7% 

5-gram 98.8% 96.6% 98.5% 96.6% 99.2% 96.6% 98.8% 96.6% 

 

根據表 4-4，四種 n-gram 模型在使用 multi-hot 編碼的詞袋模型中，以 2-gram 的準

確率最高，3-gram 的模型次之，4-gram 的模型較低。而 fastText 使用不同的 n-gram，則

3-gram 的準確率最高，5-gram 的模型次之，4-gram 的模型最低。研究者認為 2-gram 與

3-gram 的模型能夠優於其他 n-gram 的原因，是因為組合語言指令大多由 2 或 3 個單詞所

構成 (如”push ebp、mov ebp esp”)，所以模型可以從 2-gram 或 3-gram 學習到區域的特

徵。 

五、實驗五：WannaCry 之辨認 

本研究為了額外對自然語言處理的模型成效進行驗證，選擇使用 2017 年影響全球

的勒索病毒 WannaCry 作為標的，其樣本取自 MalwareBazaar，且不存在於本研究之訓練

與測試資料集。首先將 WannaCry 執行檔反組譯並且前處理後，再輸入不同的模型，觀察

不同模型的輸出。圖 4-17 為 WannaCry 反組譯後並經過前處理的檔案，模型均以此文本

進行預測。 
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圖 4-17：WannaCry 反組譯後經過前處理的文本 (節錄)  

 

表 4-5 為不同模型的輸出結果，其中所有模型均成功辨認，原因可能除了原本各模

型的準確率本身就高，也可能是因為 WannaCry 本身是個惡意程式的特徵明顯，因此所

有模型均可成功識別。 

 

表 4-5：各模型對於 WannaCry 之辨識結果 

模型 辨識結果 模型 辨識結果 

詞袋&multi-hot 辨識成功 2-gram 詞袋&multi-hot 辨識成功 

詞袋& TF-IDF 辨識成功 3-gram 詞袋&multi-hot 辨識成功 

雙向 LSTM&one-hot 辨識成功 4-gram 詞袋&multi-hot 辨識成功 

雙向 LSTM&embedding 辨識成功 5-gram 詞袋&multi-hot 辨識成功 

Transformer 

無位置編碼 

辨識成功 2-gram fastText 辨識成功 

Transformer 

有位置編碼 

辨識成功 3-gram fastText 辨識成功 

fastText 辨識成功 4-gram fastText 辨識成功 

 5-gram fastText 辨識成功 

 

總結研究者在本研究提出的方法，因為直接使用執行檔，並且運用 Radare2 對執行

檔反組譯，取得後續自然語言處理模型進行辨識的文本。這樣的好處是直接使用執行檔，

不需要任何原始碼即可進行惡意程式識別。因為一般來說，惡意程式不會公開原始碼，
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因此，使用執行檔更有利於一般使用者使用本研究的模型進行惡意程式識別。而本研究

之 2-gram multi-hot 編碼詞袋模型識別之 F1-score 為 99.6%，可以有效辨識惡意程式。 

六、與其他研究之比較 

為了瞭解本研究的模型和其他使用機器學習方法的準確率差異，在此分別與 Lu 

(2019) 使用 opcode 的 LSTM 模型，以及 Rahali 與 Akhloufi (2021) 使用 Android 原始碼

的 BERT 模型進行比較，並列出各研究所提出之模型的最佳準確率。本研究提出之方法

可以直接以執行檔進行惡意程式辨認，其準確率也比類似研究高。 

 

表 4-6：與其他研究比較模型準確率 

模型來源 所提出之最佳的模型準確率 

Lu, R. (2019). 

Malware detection with lstm using opcode language. 

97.87% 

Rahali, A., & Akhloufi, M. A. (2021).  

MalBERT: Using transformers for cybersecurity and 

malicious software detection. 

97.61% 

本研究之 2-gram multi-hot 詞袋模型 99.40% 

伍、 結論 

一、本研究所提出的自然語言處理模型，以 2-gram 的 multi-hot 編碼的詞袋模型表現最好，

F1-score 為 99.6%，可有效識別惡意程式。 

二、本研究實作之 1-gram 詞袋模型中，使用 multi-hot 編碼來識別惡意程式 F1-score 最高，準

確率為 98.6%。 

三、本研究實作之序列模型中，使用 Transformer encoder 加上位置編碼的模型 F1-score 最高，

為 98.2%。fastText 模型的 F1-score 則為 96.2%。 

四、比較不同 n-gram 的模型來辨認惡意程式，使用 multi-hot 編碼的詞袋模型在 2-gram 的準

確率最高，fastText 則是使用 3-gram 擁有最高的準確率。 
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五、與其他使用自然語言處理技術，辨認惡意程式之研究比較，本研究之模型準確率較高。 

六、未來展望： 

(一) 擴大執行檔的資料集至其它系統或行動端，使模型的應用範圍更廣。 

(二) 針對特定的 API 呼叫擷取特徵，實作更多自然語言處理模型並比較差異。 

(三) 將可以有效分辨惡意程式的模型公開，架設網頁或開發防毒軟體，讓使用者可以使

用本研究所研發的技術，進行惡意程式辨識。 
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【評語】052502  

此作品運用自然語言處理技術，建立辨識惡意程式的模型。首先搜

集良性及惡意執行檔，進行反組譯及前處理以建立資料集。接著使

用反組譯後的組合語言檔作為文本來訓練模型以區分良性和惡意程

式。實驗中比較詞袋模型、序列模型、fastText 以及不同 n-gram 對

模型效能（accuracy, precision, recall, F1 score）的影響，並

將結果與其他相似研究進行比較。此作品具有實用價值且實驗探討

完整。 
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