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摘要 

本研究觀察到現有門禁的流程仍有改善空間，因此著手製作與傳統門禁不一樣的系統，

希望能改善其繁複的使用流程。透過物聯網、深度學習和手機應用程式的組合，便能實現這

樣的效果。在門前透過樹莓派拍下訪客的照片，傳到電腦後進行影像辨識，初步決定是否要

為其開關門，並將結果傳給主人手機，再由主人決定最終的開關門。本次研究目前已成功造

出一套完整系統，能即時傳達通知，且辨識的準確率已可達八至九成。 

 

 

壹、 研究動機 

傳統的門禁系統的流程十分繁瑣，訪客通常得要先按門鈴，然後在門前等候主人來

應門，等到主人匆忙趕到門後，還得透過門眼察看；又或者，臨時到訪的訪客到了家門

前，卻發現主人不在家而得打通電話協調，種種的現象都顯示傳統的門禁系統仍有很大

的改良空間。 

因此，本研究打算透過課堂所學之 Python 語言及物聯網之觀念，融合現代的技術，

如深度學習、APP 之製作等，製作出一套門禁系統，能夠取代傳統門禁，簡化其流程，

讓使用者在使用上不但覺得方便，又不失門禁的安全性。 

 

 

 

貳、 研究目的 

本研究希望設計一套系統，透過物聯網及人工智慧將訪客到來的消息，快速且直接

的傳至主人的手機，將上述繁複的過程簡化，實做出能改善生活問題之門禁系統。 

期待能將現代發達的科技予以實踐，活用課餘所學，探索方便現代人類生活的另一

種可行性。 
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參、 研究設備 

一、硬體設備 

(一) 筆電 

1. 型號:ASUS UX430UQ   

(1) 處理器:Intel(R) Core(TM) i7-7500U CPU @ 2.70GHz (4 CPUs), ~2.9GHz 

(2) 作業系統:Windows 10 家用版 64-bit 

2. 型號: ACER Nitro AN515-51 

(1) 處理器: Intel(R) Core(TM) i5-7300HQ CPU @ 2.50GHz (4 CPUs), ~2.5GHz 

(2) 作業系統: Windows 10 家用版 64-bit 

(二) Raspberry Pi 3 樹莓派 

(三) IR sensor module 紅外線感應模組 

(四) Raspberry Pi Camera NoIR 攝影機 

(五) 伺服馬達 MG946R  

(六) TWM Amazing X3 手機 

二、軟體設備 

(一) Android Studio 

(二) Sublime Text 

(三) VNC Viewer 

(四) Python 3.5 (64-bit) 

(五) 深度學習之函式庫:tensorflow1.9.0, keras2.2.4 
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肆、 研究過程 

 

一、流程圖 

二、輸入端----門眼 

由樹莓派連接各感應器組成，形成類似門眼的功能，以下將詳述樹莓派的配置與程

式。 

(一) 樹莓派 

1. 操控樹莓派 

對於樹莓派，本研究採遠端控制的方式操控和監視它的表現，藉由 putty 和

VNC viewer 來實現。Putty，用來進入樹莓派的終端機，並初始 VNC viewer；

VNC viewer，負責登入樹莓派的操作介面。如圖 3，在取得樹莓派當前 IP

後，由putty連接上，輸入完密碼後登入，並在終端機中輸入”tightvncserver”

如圖 4；接下來開啟 VNC viewer，於 IP 後加上:1 如圖 5；登入後輸入密碼

便能直接看到樹莓派的介面，如圖 6。 

圖 3 樹莓派 IP 位址 圖 4 putty 介面 

圖 1 系統完整流程圖 
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2. 線路及配置 

在樹莓派上，外加一個紅外線感測器，一顆伺服馬達，和一台攝影機

Raspberry Pi Camera(以下簡稱 Pi Camera)。紅外線感測的 INPUT 腳位接於樹

莓派的第 8 腳位(GPIO pin 14)，伺服馬達的 OUTPUT 腳位接於樹莓派的第

11 腳位(GPIO pin 17)。Pi Camera 為樹莓派公司自家生產的攝影機，有特定

的位置可加裝。 

 

 

 

 

 

表 1 門眼硬體介紹 

硬體名稱 型號 功能 

樹莓派 Raspberry Pi 3 Model B 執行所有程式之處 

紅外線感測器 Rs 55 IR sensor module 感測訪客的到來 

Pi Camera 攝影機 Raspberry Pi NoIR Camera V2 

800 萬像素/1080p30 

拍攝訪客照片 

伺服馬達 Servo Motor MG946R 模擬門的開關 

 

圖 5 VNC viewer 登入介面 圖 6 VNC viewer 樹梅派介面 

Raspberry Pi 

camera 

加裝於此處 

圖 7 樹莓派線路配置圖 
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(二) 樹莓派程式 

樹莓派上有兩支 Python 程式：Initial.py 和 Final.py，最後在執行時，會兩支

程式一併執行。Initial.py 負責最一開始的感應和拍照；Final.py 負責收取伺服端 

(也就是 Server.py，為一支在電腦上運行的程式，將於第三點提到) 傳的訊息，

並執行開關門。此部分將著重於介紹 Initial.py，而 Final.py 將於第六點做介紹。 

Initial.py 程式架構簡單來說就是兩個條件敘述(if)。若有紅外線感測器有感應到

人，則執行拍照和上傳一份文字檔至 Dropbox，說明門前有人(文字檔確切內容

為“yes”)；若沒有感測到人則只上傳一份文字檔(後以 anybody.txt 代稱)至

Dropbox 說明門前無人(文字檔確切內容為“no”)，anybody.txt 功用為顯示門前

是否有人，將在第三點進一步說明。 

 

 

 

 

 

圖 8 樹莓派運行流程圖 
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三、電腦端 

電腦在本研究中扮演的角色為連接門眼及使用者的訊息傳送者。 

在準備的電腦中會不斷運行兩支程式：toServer 和 Server，如表 1 

 

程式 功能 

toServer.py 不斷下載文字檔並判斷其內容來決定是否下載圖檔並進行辨識，後傳

送結果及圖片至 Server.py 

Server.py 將從 Server.py 傳來的訊息及圖檔經過判斷候傳至手機 APP 

如此一來，電腦便能將使用者想知道的門前的資訊傳至他們的手機，達到傳遞資訊

的效果。 

(一) toServer----影像辨識與伺服端之橋梁 

   toServer 的主要目的為辨識樹莓派擷取的門前人物為何，並將結果傳至 Server。

結構可分為三大部分：收取 Dropbox 資料與連結伺服端(Server)、執行影像辨識的

表 2 電腦運行之程式介紹表 

圖 9 toServer.py 程式流程圖 
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程式，和傳送結果至 Server。 

首先，利用 Websocket 建立其與伺服端(Server.py)的連結。 

之後，程式會固定時間跑一次迴圈，透過 Dropbox 提供的函式，下載 anybody.txt

至電腦中，並且，由 anybody.txt 的內容決定是否該進行接下來的辨識過程。 

   若內容為有偵測到人(anybody.txt 內容為“yes” )，表示 Dropbox 上的影像已

經更新，為目前門前偵測到的訪客影像，就從 Dropbox 下載該圖片並執行影像

辨識之程式(於第四點作介紹)，並將其辨識之結果傳送到 Server；反之(文字檔內

容為“No”)，則門前無訪客，傳送字串”None”至伺服端，經過五秒後再去

Dropbox 收取 anybody.txt，完成一個迴圈。 

   另外，完成辨識後，將覆寫原 anybody.txt，將內容改為“No”且停止五秒後

再運行此迴圈，以免持續傳送相同的結果至使用者手上，而導致其認為不斷有訪

客出現在門前。 

   傳送圖片時，本研究採用將圖片將其 encode 成一 Base64 字串的方式，經由

Websocket 傳送至 Server 再到手機程式，再 decode 回原始圖片。Base64 為一種表

示二進位資料的方式，將二進位表示的數字，每六個一組對應其代表的可列印

字元進行轉換。 

 

 

 

圖 10 圖片 encode 至 Base64 示意圖 
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(二) Server----訊息傳遞之中樞 

此程式收到客戶端(toServer.py)傳來的訊息(感應、辨識結果及圖像)後，首先判斷字串

的長度，當字串長度較長時(此處設定為大於 100)，便認定其為圖片進行 encode 後的

字串，將其傳至手機 APP；反之，則訊息內容為辨識後的結果，傳送至手機 APP。 

四、辨識----移轉學習(transfer learning) 

為了增加此裝置的方便和可靠性，本研究加上了影像辨識功能，如此一來，使

用者便能不用察看就知道某些預設對象的到來了，藉此也能輔助使用者的判斷。 

起初，我們嘗試完整訓練一個模型，但一個模型的參數量實在太大，對電腦是

一大負擔，而且也沒有足夠數量的照片，以至於無法完好的訓練整個模型。 

    經過試用多種訓練方式後，最後選擇使用了「移轉學習」。移轉學習有耗時短且

資料需求低的優點，可在有限資源下得到最好的成果。 

移轉學習是透過之前其他人重複訓練過的部分模型，來汲取出圖像的特徵，如

此一來，需要做的便只有訓練最後的全連接層而已，訓練的時間便會大幅減少，並

且能得到理想的準確率。 

圖 11 Server.py 程式流程圖 
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(一) 準備資料集：有策略地蒐集照片-----兼採正臉、側臉及有表情之照片 

(二) 預處理資料集:利用程式擷取臉部影像並對隨機圖片調整明暗 

1. 利用 dlib 的函式擷取臉部的影像 

2. 利用 Python 的 PIL 函式庫隨機的調整光暗 

 

 

 

 

(三) 開始訓練:本次研究使用的模型為 CNN 的 GooLeNet 的 InceptionV3 模型。訓

練的流程大致如下： 

1. 下載 InceptionV3 的計算圖，計算圖是 Tensorflow 用來表示計算的

形式，一個節點表示一個計算，節點間的鏈結表示計算間的依賴

關係。 
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圖 12 下載的 InceptionV3 模型之部分計算圖 

2. 將照片作為輸入利用 sess.run()經過模型計算後產生輸出

---bottleneck file(如圖 13)。內容為圖片經 InceptionV3 的第一個

convolutional layer 到 dropout 前的 avg_pool layer 的輸出結果。 

圖 13 bottleneck file 部分內容 

3. 將 bottleneck file 儲存起來，因為計算出 bottleneck 數值為訓練過程中最

耗時的部分之一。 

4. 將 bottleneck file 中之數值作為最後全連階層的訓練輸入。 

5. 正向傳播後進行反向傳播算出誤差，再使用梯度下降演算法更新參數，
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圖 14 梯度下降演算法示意圖 

圖片來源：Batch gradient descent vs 

Stochastic gradient descent 

以上演算法非本研究主軸故不加以贅述。   

 

 

 

 

 

 

 

 

6. 儲存訓練後的計算圖(及權重) 

7. 輸入圖片，根據輸出來判斷結果。 

 

 

 

圖 15 訓練過程之 accuracy 及 loss 
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五、手機 APP 

本次編撰手機程式採用的是 Android Studio，使用的程式語言為 Java。 

這部分的手機程式，讓使用者能即時監控。這支程式主要由五大部分組成，如表 2 

 

類別(Class) 功能 關係 

JustService 收發訊息及傳送通知。 - 

MainActivity 為首頁，有多個按鈕，能

顯示門前訪客，傳送開關

門指令及察看歷史紀錄。 

按下"CHECK ACTIVITY 

LOG"後，前往 ActivityLog

察看歷史紀錄。 

ActivityLog 儲存來訪過的人物，作為

紀錄，以及一按鈕，按下

顯示樹莓派拍下的照片。 

按下"MORE"後，前往

Popout 察看樹派拍下的

照片。 

Popout 將 encode 過的圖片字串

decode 回原始圖檔。 

- 

Notifications 宣告通知之 Channel ID，

為建立通知的前置作業。 

- 

 

(一) JustService 

   JustService 負責在背景執行所有收發訊息的作業，以及傳送通知給使用

者。最一開始，此類別(Class)會繼承(Extends)服務(Service)類別，使其能在背

景執行作業。同樣是藉由 Websocket 的方式，使用預設好 Server 的 IP 和連接

埠(Port)。透過 onMessage 函式取得收到的訊息，並於此函式中設計幾個條件

判斷。如果收到的訊息為"None"，即門前無人，則不做任何事；若結果不

為”None”，則於此訊息字串末端加上當前時間，並且將其存入一陣列之中

及傳送通知，亦即使用者在收到通知前往察看時，可以得知門前的人是誰，

和出現時間點。 

表 2 手機程式架構介紹表 
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圖 16 JustService 部分程式流程圖 

public void onMessage(String s) { 

    final String message = s; 

    notifmessage = message; 

        if(message.equals("None"))//若 Server 傳的訊息為 None 

    { 

        if(!situation.equals("None")) 

             //更新在 APP 首頁的”目前狀態”欄位 

            situation="Nobody is at the door currently"; 

    } 

    //若 Server 傳的訊息不為 None 

    else { 

        //若 Server 傳的訊息長度介於 3~60 之間 //self-explanatory 

        if (s.length() < 60 && s.length() > 3) { 

            situation=message; 

           //將門前人物的身分加上時間後處存於陣列中 

            ActivityLog.sb_comes.add(message+" "+currentTime); 

            cal++; 

            //傳送通知 

            sendNotifications(); 

        } 

        //若 Server 傳的訊息長度不介於 3~60 之間，則為 encode 過後的圖片  

        else { 

            Popout.sb_img.add(message); 

        } 

    } 

} 
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(二) MainActivity 

    MainActivity 管理的頁面為使用者登入此 APP 的首頁。此介面由四個按

鈕構成：”Refresh”，”Keep Locked"，”Unlock”和”Check Activity Log” 

1. Refresh：按下後會在隔壁顯示門前最新的活動。 

2. Keep Locked 及 Unlock:可以遠端控制門的開啟與關閉。 

3. Check Activity Log:打開 ActivityLog 介面，查詢歷史紀錄。 

(三) ActivityLog 

    ActivityLog 內存有門前所有出現的訪客，如歷史紀錄般。左邊顯示的是

在 JustService 中儲存於陣列中的訊息，也就是門前出現過的人，以及出現的

時間；右邊的按鈕則是按下後，會進到 Popout 介面，顯示樹莓派拍下圖片，

以供使用者再次確認。 

 

圖 17 APP 首頁(紅框內為按鈕) 

圖 18 ActivityLog 視窗畫面 
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for (int i = till; i < cal ; ++i) { 

    LayoutInflater layoutInflater = 

            (LayoutInflater) 

getBaseContext().getSystemService(Context.LAYOUT_INFLATER_SERVI 

CE); 

 

    final View addView = layoutInflater.inflate(R.layout.row, null); 

    final TextView textOut = (TextView)addView.findViewById(R.id.textout); 

    textOut.setText(sb_comes.get(i)); 

    final Button buttonView = (Button)addView.findViewById(R.id.more); 

    till = i; 

    buttonView.setTag(i); 

    //設定按下 More 之後的動作 

    buttonView.setOnClickListener(new View.OnClickListener() { 

        @Override 

        public void onClick(View v) { 

            //前往 Popout 彈出視窗 // Pops up Popout screen with image 

            Intent intent = new Intent(ActivityLog.this, Popout.class); 

            //傳送每個按鈕對應的圖片 index 傳至 Popout activity 

            intent.putExtra("BMI_EXTRA", (int)buttonView.getTag()); 

            startActivity(intent); 

        }}); 

//將一個 row 加入顯示介面 

    container.addView(addView, 0); 

} 

 圖 19 ActivityLog 部分程式 
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(四) Popout 

   Popout 負責將被 encode 的圖片字串，decode 回一張完整的圖片，在按鈕

被按下後，彈出含有照片的此視窗，使用者即可判斷是否要執行門的開關。 

//將 Server 傳來 encode 後的圖片 decode 回原始圖檔 //decodes encoded image sent 

from Server，sb_img 為一儲存編碼後圖片之陣列 

byte[] decodedString = Base64.decode(sb_img.get(num), Base64.DEFAULT); 

Bitmap decodedByte = BitmapFactory.decodeByteArray(decodedString, 0, 

decodedString.length); 

img.setImageBitmap(decodedByte); 

(五) Notifications 

   此類別係因 Android8.0(API26)以上，在使用 NotificationCompat.Builder 建

立通知時需要提供參數 Channel ID。因此，建立另一個類別 Notifications.java，

宣告 Channel ID，而主要建立通知的函式則是在 JustService 類別下宣告。以

下為 Notifications.java 的部分程式碼。 

 private void createNotificationChannels(){ 

    if (Build.VERSION.SDK_INT >= Build.VERSION_CODES.O){ 

        NotificationChannel channel = new NotificationChannel( 

                Channel_1_ID, 

                "Channel 1", 

                NotificationManager.IMPORTANCE_HIGH 

        ); 

        channel.setDescription("This is Channel 1"); 

        NotificationManager manager = getSystemService(NotificationManager.class); 

        manager.createNotificationChannel(channel); 

    } 

} 

圖 21 Notification 程式 

圖 20 Popout 部分程式 
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以下為在 JustService 下宣告的傳送通知的函式。 

public void sendNotifications(){ 

    Notification notification = new NotificationCompat.Builder(this, 

Notifications.Channel_1_ID) 

            .setSmallIcon(R.drawable.ic_face_black_24dp) 

            .setContentTitle("MESSAGE FROM iDOOR") 

            //在通知中告知使用者門前的人為誰       

            .setContentText(""+ notifmessage + " is at the door!") 

            .setCategory(NotificationCompat.CATEGORY_MESSAGE) 

            .build(); 

    notificationManager.notify(1, notification); 

} 

 

六、使用者操作 

這部分負責處理使用者收到門前的活動後，可以再決定是否該保持門的關閉。 

1. 手機端： 

由 MainActivity 的兩個按鈕組成：Keep Locked 和 Unlock。在按下任一按鈕後，

會分別傳出 0 或 1，以供樹莓派執行。 

2. 樹莓派端： 

負責此部分的程式為前面所提的 Final.py。首先會先連接上 Server，在收到 0 或 1

後，會分別對伺服馬達下不同的指令，0 為維持在 0 度；1 則讓伺服馬達轉至 90

度，模仿門打開的效果。 

 

 

 

 

 

圖 22 sendNotification 函式 
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伍、 研究結果 

以下為本次研究最終產出的裝置。圖 25 為門眼的特寫圖，殼內為樹莓派、紅外線感

測器、攝影機和麵包版及線路。圖 23 為伺服馬達，連接門眼內的樹莓派，之後會裝上模

擬的小門，使用者可以由手機傳來的訊息決定是否要轉動它。圖 24 為整個裝置在配置完

成後，完整的樣貌。 

本次研究訓練的資料集包含 3~5 人的影像，希望可以判斷來訪訪客的身分。之後也會加

上”Anonymous”的資料集，以便判斷未知訪客的到來。 

以下將實際模擬此系統在現實生活中會遇到的幾種狀況： 

 狀況一：門前無人的時候。 

 狀況二：門前有人，則判斷其身分。 

 

 

 

圖 24 整體裝置(門眼與模型屋) 

圖 25 門眼特寫圖 

圖 23 伺服馬達 
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圖 29 樹莓派顯示感測到人 

一、門前無人時，亦即正常狀況 

如圖 26，可以看到樹莓派在下方 Shell 中顯示”No intruders”表示沒有感測到人 

圖 28 中右方為電腦終端機執行 Server 程式時的樣貌，而圖 27 則為 toServer 的執行畫

面，其中，終端機不斷顯示”None”代表 Server 收到 toServer 傳的訊息，說明門前

無人。 

二、門前有人則進行判斷。 

如圖 29，可以看到樹莓派在下方 Shell 中顯示”Intruder detected”表示有感測到人 

本次門前人物為 JXXXX。在樹莓派感應到有物體出現之後，將拍下照片上傳至

Dropbox 供 toServer 辨識。辨識結果為 JXXXX，於是結果和照片將傳至 Server 再傳至

手機。此處圖 30 為按下 REFRESH 鍵後，門前人物將顯示於上端 Current Situation 下。

圖 31 為按下 CHECK ACTIVITY LOG 後所彈出的歷史紀錄視窗，由圖中可看到目前

有一人來訪過，人物為誰和來訪時間點。圖 32 則為按下 MORE 後，秀出樹莓派拍下

的圖片。 

圖 26 樹莓派顯示無感測到人 

圖 27 手機介面 圖 28 電腦執行畫面 
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最後，以下為驗證使用者在按下KEEP LOCKED/UNLOCK鍵後的反應是否達到預期。

如上述所說，按下前者會傳送至 Server，而 Server 再將訊息傳給所有使用者。樹莓派

在收到訊息後將作出與其相對的反應。左圖為按下 KEEP LOCKED 鍵後，伺服馬達

將維持於 0 度；又圖則為按下 UNLOCK 鍵後，伺服馬達將轉 90 度，進而使門打開。 

 

 

 

 

 

 

 

 

圖 30 手機程式首頁 圖 31 Activity Log 介面 圖32 手機顯示門前影像 

圖 37 門解鎖並打開 
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四、辨識結果測試： 

本研究試著從辨識兩人開始試著往上訓練，下表為針對不同人數作辨識的表現。 

目前正努力增加資料集內人數，並嘗試多種其他不同模型，ex.VGG。 

表 3 人臉辨識內容及結果 

 2 人 3 人 4 人 5 人 

辨識類別 Justin/eagle Justin/eagle/brian Justin/eagle/brian 

/bear 

Justin/eagle/brian 

/bear/chosen 

訓練照片數 每人各 50 張 

測試照片數 每人各 10 張 

測試 acc 18/20=90% 27/30=90% 37/40=92.5% 40/50=80% 

判斷錯誤的照片某些是因為在極暗處拍攝的或模糊的外，大致上可以透過增加資料的

多變性來解決，目前也正在著手處理當中。 
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陸、 討論 

一、關於感應器的選擇… 

一開始使用的是 PIR 感應器(Passive Infrared)，PIR 感測器是利用熱量的變化，因此，

當有人站在門前不動時就可能有感測不到的情形。所以後來的實作中，才換成使用

主動式紅外線感應器。主動式紅外線感應，會發出紅外線，當有人在門前時，感應

器就會收到反射回來的信號而產生高輸出，因而感應到有人位於門前。 

 

二、關於攝影機的選擇… 

Pi Camera 是由 Raspberry Pi 提供的攝影機。使用 Pi Camera 而非一般 USB Webcam 是

因為 Pi Camera 直接連接到的是樹莓派的 GPU，能夠提供比較順暢的畫面且對 CPU 產

生相對較低的負荷量，又不失提供高畫質的照片。另外，此型號的攝影機有提供夜視

功能，在外掛特定影體設備後，能夠在缺乏光線時也拍出門前的景象。 

 

 

 

三、影像辨識研究過程之討論 

  最初使用的深度學習工具為 Keras 

Keras 是基於 Python 高階深度學習的程式庫，為 Tensorflow 的高階 API。  

之所以選擇 Keras 作為起手，是因為 Keras 用起來十分平易近人，比如許多程式用

Tensorflow 需要很多行撰寫，但在 Keras 中變得只需一行即可達成。 

 

圖 38 PIR 感應器 
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1. Autoencoder 

最初想使用的機器學習方法是 Autoencoder，Autoencoder 是將圖片進行編碼

再解碼，所產生的 Output 與原圖片比較並進行反向傳播(Back Propagation) 

最一開始選擇 Autoencoder 是因為當時最一開始的目標為辨識｢是否」為某

人，而 Autoencoder 正好可以產生這樣一對一的輸出，一般的辨識則大部分

都需要兩個類別以上來辨別。 

首先使用了 MNIST 手寫資料集做測試，效果不錯，如圖 40；但之後在用人

臉的照片來測試時，效果就沒有那麼好了，如圖 41。 

圖 40 Autoencoder 在 MNIST 資料集上的表現 

圖 41 Autoencoder 在人臉照片上的表現 

圖 39 Autoencoder 示意圖 

(圖片來源：https://towardsdatascience.com/deep-autoencoders-using-tensorflow-c68f075fd1a3) 
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2. CNN 

之後，本研究試著使用 Keras 之函式庫，從頭訓練一個順序(Sequential)的模

型來判別為 Justin 或 Eagle。首先，將"Justin"及"Eagle"的圖片讀取為灰階後

存入 feature 陣列，然後將 labels("Justin"為 0 或"Eagle"為 1)存入 label 陣列，

使每張照片對應到一個正確解答(label)，且轉為指定大小。 

接著，嘗試的建立了一個三層捲積層的 CNN Sequential 模型，正向傳播過

程中，以"ReLU"作為起動函數以實現非線性轉換，最後一層則使用"Sigmoid"

作為啟動函數，如此一來，便只要判斷輸出的結果接近 1 或 0 即可判斷照

片為"Justin"或"Eagle"。 

起初，訓練的結果不錯，但測試時結果不夠準確，於是逐步增加層數，但

是，隨層數的增加，參數的數量就越多，電腦跑起來就十分緩慢，且資料

的需求量就越大，訓練出來的成果就不太理想，這邊就不放上準確率測試。 

圖 42 使用 Keras 建立 Sequential 模型 

圖 44 訓練部分過程 

圖 43 ReLU 與 Sigmoid 非線性轉換示意圖 
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四、額外新增功能 

1.相較於上個版本，本次於使用者手機 APP 上多了｢即時畫面」的功能，如圖 45 所示，

按下此”REAL TIME FOOTAGE”將顯示一彈出視窗如圖 46，畫面為樹莓派及時上傳

到特定網址的即時影片，用以作為使用者確認門前狀況的功能。 

 

 

2.未來，我們將會於手機 APP 上新增一功能，它能拍下新的訪客影片，將它納入此系統

的影像辨識資料集內。猶如 iphone 的 Face ID 功能一樣，透過使用者拍下欲新增的訪客照

片，即能使之也能輕鬆進入門內。 

 

 

 

 

 

 

 

 

 

圖 45 新版使用者介面 圖 46 門前即時影像 
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柒、 結論 

本次的智慧門禁系統與過往的傳統門禁系統有別。由樹莓派拍下訪客的照片，交給

電腦進行影像辨識，將結果傳到使用者手中，再由他/她決定是否為其開門。 這樣的系

統省去了很多過去繁瑣的過程，影像辨識加快了傳統需要透過門眼察看，或主人不在家

時需要透過通話確認的步驟。 

此外，有鑑於現在手機的普及，本研究結合手機應用程式，能夠即時通知使用者訪

客的到來，清楚顯示在 APP 中，讓使用者能一目了然。最後，門禁系統最注重的就是安

全性，本次研究在模擬的時候，門不會無故開啟，而若使用者擔心影像辨識結果有誤，

還能察看樹莓派拍下的照片做為確認。 

此系統也能用於其他如保險箱、置物櫃等其他有｢門」之設備，未來我們將會開始研

究 Deepid、fisherface 等人臉辨識演算法，增加系統的準確率，甚至讓特定人物能經過辨

識直接進門(即「臉就是鑰匙」)，同時增加系統可識別的人數，並探索增加系統靈活性及

穩定性之方法，希望能夠應用在校習得的觀念，替大眾製作出能讓生活更便捷的作品。 

 

 

 

 

 

 

 

 

 

 

 

 

 



27 
 

捌、 參考文獻 

(一) Bill Butterfield Android Studio Tutorials 

https://www.youtube.com/channel/UCTfCl-a8_6aKT_Mdd4HkaUw 

(二)  Alexander Baran-Harper Raspberry Pi Tutorials 

https://www.youtube.com/channel/UC_aQTJgfrnCb8coPbZ5cgJw/playlists 

(三) Dropbox for Python Documentation  

https://dropbox-sdk-python.readthedocs.io/en/latest/ 

(四) upload a file to Dropbox from a Raspberry Pi via Python 

https://www.youtube.com/watch?v=40D6fP9GXU4 

(五) Raspberry Pi 嵌入式系統入門與應用實作 作者：張元翔 出版社：碁峯 

(六) 精通 Python 作者：Bill Lubanovic 譯者：賴屹民 出版社：碁峯 

(七) Tensorflow 官網:https://www.tensorflow.org/ 

(八) 看的懂的人工智慧 作者:鄭澤宇、梁博文、故斯與 出版社:深石 

(九) https://github.com/websocket-client/websocket-client 

(十) https://github.com/Pithikos/python-websocket-server 

(十一) https://github.com/varvet/mobile-websocket-example 

(十二) Keras documentation：https://keras.io 

 

 

 

 

 

 

 

https://www.youtube.com/channel/UCTfCl-a8_6aKT_Mdd4HkaUw
https://www.youtube.com/channel/UC_aQTJgfrnCb8coPbZ5cgJw/playlists
https://dropbox-sdk-python.readthedocs.io/en/latest/
https://www.youtube.com/watch?v=40D6fP9GXU4
https://github.com/websocket-client/websocket-client
https://github.com/Pithikos/python-websocket-server
https://github.com/varvet/mobile-websocket-example


作品海報 

【評語】052502  

此作品是個物聯網應用，利用 Pi連接紅外線感測器來感測是

否有人站在門口，連接攝影機拍攝人臉影像，把多人的人臉影像先

進行訓練，再把拍攝到的人臉影像用訓練出來的模型進行辨識，若

同意開門則送命令給 Pi要它啟動步進馬達旋轉門把開門。 

此研究主題缺乏創新性，作品以實作為主，對於科學探究的實

驗評估不夠充分。如同計畫書中作者所說，人臉影像辨識這部分只

是拿現成的軟體來用，並沒有提出能提升辨認成功率的方法。此外

就算目前只以少數（5人以內)人數進行實驗，辨識率仍然不高，距

離實用還有很遠的距離。 

建議未來多加強在多人情況下的人臉影像辨識這部分的正確

率，可讓作品更有實用價值。 

C:\Users\ShariChen\Desktop\NSF\排版\052502-評語 

 



壹、摘要

本研究為方便及簡化現有門禁系統繁複的流程，透過物聯網、深度學習和手機應用程式的組合，

來實現這樣的效果。在門前用樹莓派拍下訪客的照片，之後再將之傳至電腦，透過移轉學習訓練

完成的神經網路模型，對訪客照片進行辨識，輸出初步的判定結果，並將其傳給主人的手機，經

由Android Studio設計的app顯示，最後由主人透過遠端操控，決定最終的開門判斷。

貳、研究動機

傳統的門禁系統的流程十分繁瑣，訪客通常得要先按門鈴，然後在門前等候主人來應門，等到主

人匆忙趕到門後，還得透過門眼察看訪客的身分後才決定是否進行開門的動作。本研究希望能簡

化開門的流程，製作出一套方便，又不失安全性的現代門禁系統。

參、研究目的

本次研究之目的，希望結合影像辨識、IoT及深度學習技術，藉日常所學設計一套智慧型的門禁系

統。當有訪客來訪時，本系統能判別訪客的身分，並將照片及辨識結果儲存至主人的手機，再由

主人決定是否開門。當主人決定替訪客開門時，可透過設計過的手機app，進行遠端操控完成開門

程序。

肆、研究設備

一、硬體設備：筆電、Raspberry Pi 3樹莓派、IR sensor module紅外線感應模組、Raspberry Pi
Camera NoIR 攝影機伺服馬達 MG946R、 TWM Amazing X3 手機

二、軟體設備：Android Studio、Sublime Text、VNC Viewer、Python 3.5 (64-bit)
三、深度學習之函式庫：tensorflow1.9.0, keras2.2.4

伍、研究過程

一、研究過程
(一) 資料蒐集:蒐集機器學習所需的資料集
(二) 程式撰寫:撰寫樹莓派、資料傳遞、手機App(Android Studio)的程式及測試影像辨識的方式
(三) 結果檢視:執行拍照、辨識到上傳至手機的過程

二、系統架構

(一)若感應到物體，樹莓派(門眼端)擷取門前訪客之影像
(二)上傳影像並由電腦下載
(三)電腦執行影像辨識(本次以辨識Justin/Eagle作為試驗)
(四)將辨識的結果及影像傳至手機供使用者作判斷
(五)使用者決定要開門或關門

圖1 系統架構



程式名稱 功能 語言 連結

Initial.py
1.感應訪客拍下影像
2.將影像回傳至電腦

Python
提供影像辨識
的輸入

Final.py
(Client)

1.接收電腦指令
2.執行開關門

Python
執行使用者下達
的開關門指令

程式名稱 功能 語言 連結

toServer.py
(Client)

1.辨識訪客影像
2.傳送辨識結果
至Server

Python
初步輸出
辨識結果

Server.py
(Server)

1.接收所有Client
的訊息

2.修飾訊息後發
送給其他Client

Python
所有Client訊息的

轉運站

編輯環境 功能 語言 連結

Android Studio 顯示訪客資訊和提
供使用者遠端操作

的介面

Java 人與系統互動
的介面

表1 樹莓派程式

表2 樹莓派程式

表3 手機程式

陸、研究結果

電腦

樹莓派

手機

三、影像辨識之訓練資料

 光影變換

 不同角度

 每人各25張
(justin & eagle)

四、程式介紹
圖2 eagle訓練資料集

圖3 門前無人 圖4 門前無人

圖5 Server執行畫面 圖6 toServer執行畫面

圖9 顯示通知圖8 訪客為justin圖7 訪客為eagle



柒、討論--影像辨識
一、使用模型：Inception V3

二、訓練方式：移轉學習

1. 經過了多次的試驗，最終採用「移轉學習」作為本系統的訓練方式。移轉學習為一透過引入
他人訓練過的部分參數在自己的資料集上進行在訓練的方式。

2. 訓練資料數：每個類別各100張

三、辨識結果

1. 測試資料數：每個類別各10張

2. 測試結果：

捌、未來展望及結論

本次研究的智慧門禁系統與過往的傳統門禁系統有別：由樹莓派拍下訪客的照片，交給電腦

進行影像辨識，將結果傳到使用者手中，再由他/她決定是否為其開門。 這樣的系統省去了

很多過去繁瑣的過程，影像辨識加快了傳統需要透過門眼察看，或主人不在家時需要透過通

話確認的步驟。結合手機應用程式，能夠即時通知使用者訪客的到來，清楚顯示在app中，

讓使用者能一目了然，若使用者擔心影像辨識結果有誤，還能察看樹莓派拍下的照片做為確

認。本次所製作的系統，提供了一種另類卻又不失安全性的門禁方式。

參數量：23.83M

2人 3人 4人 5人

辨識類別 Justin/eagle Justin/eagle/

brian

Justin/eagle/

brian

/bear

Justin/eagle/

brian

/bear/chosen

測試acc 18/20=90% 27/30=90% 37/40=92.5% 40/50=80%

Step1

• 增加靈活度：利用在手機錄一段影像後傳至電腦並擷取影格，再加入
訓練資料集來進行訓練，藉此增加新的訪客

Step2

• 增加全面性：希望在辨識錯誤時，主人可以主動回報，並藉此將該判
斷錯誤之照片加入訓練資料集，藉此增加辨識的全面性

Step3

•增加可靠性：透過學習新的演算法及蒐集更多資料來提升辨識的準確率，
期待最終能達成臉即是鑰匙的目標

 圖10
訪客歷史紀錄

 圖11
即時影像
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