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摘要 

    一個優良的防毒軟體應該要盡可能的減少病毒對電腦造成的損

害，然而面對千變萬化的網路世界，必要先發制人的預測病毒，本研

究基於機器學習開發一套智慧型病毒掃描系統，運用人工神經網路訓

練模型，進而由大數據進行預測。 

 本專案分為兩個階段，第一層是基於檔案中的各種特徵做靜態分

析，第二層是基於執行檔做動態行為分析，且兩者皆採雲端化架構。 

 雲端掃毒雖非創舉，但本系統有著極高的病毒偵測能力，且無大

量資料庫做後台比對，再複雜的變種病毒都難逃本程式法眼，以前陣

子鬧得沸沸揚揚的 Wanna Cry 勒索病毒為例，我們獨自研發的人工智

慧病毒掃描系統在沒有看過其原始碼的前提下，就能將其揪出並加以

制止。 

 

壹、研究動機 

 生活在這資訊發達的時代，我們是如此的幸福，但是面對許多未

知的威脅，我們又該怎麼辦呢?本研究正是以此為原動力，想辦法盡

可能降低對人類的傷害，經過反覆的思考與討論，我們想利用生活中

既有的經驗作為資料，找到危險發生前的徵兆，舉例來說，程序員在

觀察病毒時，會從各個不正常的操作中分析，只要發現有異常的狀況，

很容易就能發現有病毒在作祟。另一個例子是犯罪，犯人通常不會突
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然犯罪，一定會有所準備，例如有危險性言論，購買危險器械，等等

犯罪共同特徵。所以藉由人工智慧（Artificial Intelligence, AI）， 就像

一個有經驗的警察，隨時盯著犯罪的前兆，就能快速地抓出問題。 

 

貳、研究目的  

 綜合上述討論，我們將設計出一套能夠學會病毒特徵的人工智慧

模型，並實際開發出基於此的病毒掃描系統，此系統能藉由自行學會

的病毒徵兆來判斷有害程式。 

 藉由本研究，我們期望驗證人工智慧的可行性，並且在真實環境

應用機器學習，由大數據學習進行預測，希望能將它帶進人類生活，

在未來能推廣到更深更全面的層次。 

 

 

 

參、研究設備及器材 

 

一、msi 筆記型電腦 

  規格： CPU  Intel® Core™ i7-3610QM 3.30GHz 

    RAM  16GB 

    作業系統  Windows10 專業版 x64  

    用途 機器學習的模型設計與訓練 
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二、ASUS 筆記型電腦 

  規格:  CPU   Intel® Core™ i5-3230M 2.60GHz    

    RAM  8GB 

    作業系統  Windows10 專業版 x64 

    用途 病毒相關分析、架構開發 

 

 三、趨勢科技虛擬機(兩台 VM) 

  規格： CPU intel™ e5 *2 

    RAM 4 GB 

    作業系統  Windows10 專業版 x64 

    用途 大量病毒資源分析 

 *感謝趨勢科技(Trend Micro™)提供相關實驗室環境與病毒樣本 

  

 四、本校資訊教室(6 台電腦) 

  規格: CPU  intel™ i5 

    RAM 4 GB 

    作業系統  Windows7 專業版 x64 

    用途 架構實驗、病毒軟體測試 

 *感謝本校提供相關硬體資源 

 

五、(一)語言:Python3.5.2  

      環境:Anaconda  IDE:jupyter notebook 

    Deep learning 套件：Keras2.0.4  

    高維度矩陣運算工具：NumPy1.13.3      

    Python 科學運算套件：scikit-learn0.19.1     

     Python 數據分析包：pandas0.22.0    

    PEFile 套件 : PEFile0.16 

http://scikit-learn.org/stable/index.html
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   (二)語言:Java1.8.0  IDE: Eclipse  

   (三)語言:C#  IDE: Visual Studio   

 

 

 

 

 

肆、研究過程或方法 

 一、研究流程(圖一之一) 

  

    動態歷程   靜態分析  

 

 

我們採用層層的保護機制，進行病毒運行的行為分析以及 

FILE 檔之各層面數組特徵，通過觀察幾項特徵判斷該軟體為病

毒的機率。 

 

 

環境準備

•搜集病毒EXE

•歷程數據蒐集

•設計連線程式

系統實作

•資料預處理

•編寫人工神經網路層

•進行機器學習(監督式)

•評估模型準確率

封閉實驗

•環境連線測試

•數據傳輸

•執行掃毒

•病毒預測

環境準備

•蒐集病毒FILE檔案

•特徵分析

•PE格式判斷與搜集資料

系統實作

•資料預處理

•編寫人工神經網路層

•進行機器學習(監督式)

•評估模型準確率

封閉實驗

•數據傳輸

•執行掃毒

•病毒預測
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      圖一之二 

 

 

 

二、系統架構 

 以下我們稱伺服端執行的神經網路為「大腦」，裝載有「病毒

 程式」的客戶端主機為「靶機」，以及連結兩者的「傳輸模組」。 

(如圖二) 
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不處理/白名單 關閉並刪除可疑程式

大腦判斷
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取得軟體資訊

動態（行為）分析 靜態（檔案）分析
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 1.詳細運作過程如下(如圖三): 

   (一)傳輸模組將靶機上每個處理程序的歷程紀錄和檔案的重 

    要特徵都集成.csv 檔，並依時間序傳輸給大腦。 

   (二)將加上標籤(已知結果)的資料進行前處理與特徵標準化。 

   (三)處理後的數據輸入至大腦中的神經網路，訓練模型。 

   (四)輸入大腦即時傳輸來的資料歷程紀錄作為特徵。 

  (五)把訓練好的模型拿來預測未知的歷程記錄，將有毒可能性                                                

   高的程式回傳其辨識碼  給靶機執行移除。 

 

 

 

 

 

 

 

 

 

 

 

                                            圖三 

  

  

2.雲端傳輸架構優點 

  (一)減少使用者端負荷 

  (二)加強中央管理性能 

  (三)未來擴展性佳(Ex.增加專用節點可將無計算能力之終端 

   納入保護)     

產生

記錄檔
(CSV)

傳到中央
大腦

判斷

是否為

病毒

判斷結果
回傳靶機

即時刪除

病毒 

程式 
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 3. 雲端傳輸架構缺點 

  (一)即時傳輸對網路需求大 

  (二)限制傳輸的資料(Ex.複雜的系統存取紀錄無法傳輸) 

 

四、病毒代碼實作與抓取系統 

 本實驗專案動態靜態分析，採用相關特徵(部分在實驗中無用

 之參數不會讀取，例如 name、md5等等) 如下： 

 (一)動態：kill,name,FileName,ram,cpu,path,size,pid,                                     

            runnable_file_owner,runnable_file_hash_code, 

 runnable_file_last_access_time, 

 runnable_file_last_save_time 

 (登陸機碼與網路監聽仍在實驗中) 

 (二)靜態： "Kill","Name","md5","Computer", 

        "SizeOfOptionalHeader","Characteristics", 

        "MajorLinkerVersion","MinorLinkerVersion", 

        "SizeOfCode","SizeOfInitializedData", 

        "SizeOfUninitializedData","AddressOfEntryPoint" 

        "BaseOfCode","BaseOfData","ImageBase", 

        "SectionAlignment","FileAlignment", 

        "MajorOperatingSystemVersion", 

        "MinorOperatingSystemVersion", 

        "MajorImageVersion","MinorImageVersion", 

        "MajorSubsystemVersion","MinorSubsystemVersion" 

        "SizeOfImage","SizeOfHeaders","CheckSum", 

        "Subsystem","DllCharacteristics", 

        "SizeOfStackReserve","SizeOfStackCommit", 

        "SizeOfHeapReserve","SizeOfHeapCommit", 
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        "LoaderFlags","NumberOfRvaAndSizes", 

        "Sectionssize","SectionsMeanEntropy", 

        "SectionsMinEntropy","SectionsMaxEntropy", 

        "SectionsMeanRawsize","SectionsMinRawsize", 

        "SectionMaxRawsize","SectionsMeanVirtualsize", 

        "SectionsMinVirtualsize", 

        "SectionMaxVirtualsize", 

        "ImportsDLLsize","Importssize", 

   "ImportsNbOrdinal","Exportsize", 

   "Resourcessize",ResourcesMeanEntropy", 

        "ResourcesMinEntropy","ResourcesMaxEntropy", 

        "ResourcesMeanSize","ResourcesMinSize", 

        "ResourcesMaxSize","LoadConfigData", 

 

階段性實驗(圖四) 

               

 

簡單病毒

• 訓練快速反應病毒的能力

• 學習病毒與資源佔用的關係

過渡期病毒

• 增加判定病毒得準確性

• 減少高佔用就一定是病毒的認定

真實病毒

• 培養對真實病毒的反應

• 訓練真實病毒的特徵
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訓練過程為了漸進式的訓練與測試大腦的判斷能力，我們一

開始採用幾個特化過的病毒（每個病毒都只有一個特別顯著的特

徵）訓練，詳細清單： 

（1）svchost.exe ---高度 ram佔用 

（2）Firefox.exe ---高度 disk佔用 

（4）system.exe ---高度 cpu佔用 

接著再使用一些輕微特徵的病毒訓練，減少過度的獨斷、強化特

徵辨識的能力: 

 (1) svchost.exe --- 中度 ram佔用 

 (2) target.exe ---中度 cpu佔用 

 (3) chrome.exe ---中度 ram佔用 

最後再使用一般的病毒測試，判斷查殺的準確度: 

 (1)Adobe_Update.exe ---無特別突出之特徵 

*病毒名字係用於擾亂判斷，並無特定意義 

目標:破壞指定檔案(圖五) 

(2)WannaCry 等大型病毒 

(3)測試趨勢科技資料庫其他大量病毒(圖六) 
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五、掃毒引擎開發 

 (一)import 函式庫與.csv 格式(逗號分隔值)資料 

 (二)資料前處理函式包裝為 preprocessData(如圖七) 

  1. 將 dataframe 轉換為 array  

  2. 將 ndarray 特徵欄位進行標準化 

  3. 將 path 等字符特徵欄位使用 one hot vector 編碼 

 

              圖七 
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              圖八 

 

 (三) Create Model (如圖九) 

   本專案實驗過 logit regression 與  k-nearest neighbors 

  效果均不是很明顯，另外 decision tree 尚未實作完成， 

  所以沒有納入演算法的選擇與評比。 

  最後決定使用 NN(人工神經網路) 

 1. 導入 keras 模組 

 2. 建立序列式模型 

 3.建立神經層(如圖十) 

  輸入層(import layer)有 1024 個神經元 

  隱藏層(hidden layer)有 512 個神經元 

all_df 

p.csv 
有毒可能性 
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 前兩層接採用線性整流函數(Rectified Linear Unit, ReLU)作為 

  激勵函數，激勵函數的主要作用是引入非線性，如果還是矩

  陣的線性運算則使神經網路毫無意義。 

 輸出層有一個經過 sigmoid 壓縮的小數輸出代表有毒可能 

  性（機率: 愈接近 0 表示愈不可能是病毒，愈接近 1 則愈有 

  可能是病毒） 

 4.藉由 Backpropagation 演算法反覆計算梯度優化權重， 

  目標函式降低模型 loss。 

 

           圖九 
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            圖十 

(五)實驗環境統整(圖十一) 

             

 

 

 

 

輸入數個特徵欄位 

輸出一個 0~1 的浮點數 
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伍、研究結果 

  

擷取部分 csv 檔內容(如圖十二)： 
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擷取部分 pandaS 數據框架的 dataframe(如圖十三)： 

 

 

每 10 筆採樣訓練紀錄： 

Epoch 1/100 

 0s - loss: 0.6928 - acc: 0.5094 - val_loss: 0.6917 - val_acc: 0.8333 

Epoch 10/100 

 - 0s - loss: 0.6760 - acc: 0.7925 - val_loss: 0.6720 - val_acc: 0.8333 

Epoch 20/100 

 - 0s - loss: 0.6143 - acc: 0.7925 - val_loss: 0.6095 - val_acc: 0.8333 

Epoch 30/100 

 - 0s - loss: 0.4924 - acc: 0.7925 - val_loss: 0.5163 - val_acc: 0.8333 

Epoch 40/100 

 - 0s - loss: 0.3960 - acc: 0.7925 - val_loss: 0.4801 - val_acc: 0.8333 

Epoch 50/100 
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 - 0s - loss: 0.3021 - acc: 0.9057 - val_loss: 0.4476 - val_acc: 0.8333 

Epoch 60/100 

 - 0s - loss: 0.2193 - acc: 0.9245 - val_loss: 0.4193 - val_acc: 0.8333 

Epoch 70/100 

 - 0s - loss: 0.1628 - acc: 0.9811 - val_loss: 0.3865 - val_acc: 0.8333 

Epoch 80/100 

 - 0s - loss: 0.1323 - acc: 0.9811 - val_loss: 0.3643 - val_acc: 0.8333 

Epoch 90/100 

 - 0s - loss: 0.1177 - acc: 0.9811 - val_loss: 0.3446 - val_acc: 0.8333 

Epoch 100/100 

 - 0s - loss: 0.1101 - acc: 0.9811 - val_loss: 0.3215 - val_acc: 0.8333 

   

val 代表 validation，是從訓練資料中切分除來的驗證集， 

如果 val_loss 很低了，可是測試集的 loss 沒有很有成果的話表示， 

此模型對於訓練集的過度擬合(over-fitting)，則測出來的數據毫無意義，

val_loss 很低只是一種假象。 

 觀察我們訓練的模型，取前 30 epoches 會發現此模型並無

Over-Fitting 的狀況，訓練與測試資料皆於後期有達到預期成果。 

 

 

 

 

 

 

 

 

 



17 
 

 

 

 

 

 

 

 

 

 

 *epoch 就是整個資料集被訓練演算法遍歷的次數，run 完一次為 1 epoch 

由上可見神經網路模型錯誤率由最初的 0.6928 降到最後 0.1101，確

定此優化算法有效(圖十四、十五)。 

 

再來切割 1/10 的資料做測試，得模型準確率約為 0.92。 

 

 

 

最後不斷傳送靶機的資料給大腦，然後開啟病毒程式， 

隨機從 30130 挑選 300 種病毒經過 300 次的實驗後，有 266 次電腦成

功移除病毒。(一次實驗一個病毒) 

     成功利用病毒徵兆發現病毒 

下圖病毒掃描系統預判 PID為 5460的 svchost有 0.97(97%)的危險度， 

Svchost 正為我們植入實驗系統中的病毒。 

(圖十六) 
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陸、結論 

     

 面對有害電腦系統運作的資源消耗型病毒，本研究特別能從其層

層包裝中將其繩之以法，例如蠕蟲病毒，抑或是未經驗驗證的背景挖

礦程式，一旦符合機器所認為的病毒特徵，本系統便能將其指出。 

 對於大型有害病毒有可能存取登陸檔或經由網路存取特定資源

亦可有效的發現。 

 相較於基於病毒定義庫的舊式防毒軟體，本研究更能凸顯其預測

之特色，面對未知病毒，基於人工智慧的系統表現是與時俱進的，及

時把傷害降到最低，本研究驗證了機器學習實際應用的效能與可行性，

雖然成功擊殺率約只達 88%(即 266/300)，卻是在完全沒有人工參與

的情況下達成，若能有更高階的運算資源以及蒐集其他各種層面更完

整的特徵集，大腦的訓練效果將遠不止於當前研究，勢必能順利守護

資料安全。 

正常程式 共 450000 個

(+-2%) 

誤殺 共 14 個 

(300 次實驗) 

惡意程式 共 30130 個 成功擊殺 共 266 個 

(300 次實驗) 

    目前的總實驗數據量(表一) 
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柒、討論 

 

 經過一段時間的訓練和測試，我們發現訓練出的大腦已具有初步

分析病毒的能力，對 svchost、system等簡單的病毒查殺的準度準確

度相當的高(約可達到 99%)，但是加上其他較複雜的病毒攔截能力就

比較有限(約有 88%)，我們推測可能是因為以下原因: 

△訓練時間、訓練資料不足 

△訓練資料太過明顯，導致對真實病毒的判斷能力有限 

△偵測的資料過少，無法完全反映病毒行為 

最後我們提高病毒樣本數量，優化了運算流程，正確擊殺率顯著地提

高，我們也繼續優化本系統，正因為採用 ML，效能會與時俱進， 

使成果更加亮眼。 

 

    (一) 人工智慧化的病毒引擎最終是否能擊敗專門的安全人員？ 

  如果可以讓學習的資料越接近真實使用者環境，並有了更

好的運算設備，那麼完全擊敗將是指日可待。 

(二) 本研究是否有可能誤殺其他正常程式？ 

是的，絕對有可能。因為本研究只有幾個特徵欄位供機器

學習，如果把能參考的特徵增加，機器就更能夠了解分析這

些資料間與病毒的關聯性，進而降低誤殺其他軟體的錯誤。 
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 (三) 未來展望： 

 隨著硬體極限的突破，希望能有更多其他層面的應用，

交通事故預測、疾病預防及時治療、預處理犯罪維護安全等

等。 

本研究說明了人工智慧的前途無可限量，正等著處在資訊

新世代的我們去探索。 

 

捌、參考資料及其他 

(一)KERAS 官方 API 

 https://keras.io 
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【評語】052512  

本研究提出基於機器學習之智慧型病毒掃描系統，運用人工神

經網路訓練模型，並以大數據進行病毒預測。 

該研究所提架構不需要使用到大量的資料庫進行比對，而是透

過訓練好的模組進行病毒的預測，可節省大量的資源。透過雲端伺

服器計算的功能，可減輕使用者端的運算負荷。此系統能夠透過訓

練好的人工神經網路模組偵測出特定的病毒，並對該病毒進行清

除。 

E:\中小科展_58屆\排版\052512-評語 

 



人工智慧化病毒掃描系統開發與探討

摘要
一個優良的防毒軟體應該要盡可能的減少病

毒對電腦造成的損害，然而面對千變萬化的網
路世界，必要先發制人的預測病毒，本研究基
於機器學習開發一套智慧型病毒掃描系統，運
用人工神經網路訓練多層感知模型，進而由大
數據進行預測。

01 | 研究目的與動機
生活在這資訊發達的時代，我們是如此的幸

福，但是面對許多未知的威脅，我們又該怎麼
辦呢?本研究正是以此為原動力，想辦法盡可
能降低對人類的傷害，我們將設計出一套能夠
學會病毒特徵的人工智慧模型，並實際開發出
基於此的病毒掃描系統，此系統能藉由自行認
學習病毒徵兆來判斷有害程式。

藉由本研究，我們期望驗證人工智慧的可行
性，並且在真實環境應用機器學習，由大數據
學習進行預測，希望能將它帶進人類生活，在
未來能推廣到更深更全面的層次。

02  | 研究過程或方法

一、研究流程(如右圖)
環境準備

•撰寫病毒代碼

•數據蒐集

•設計連線程式

系統實作

•資料預處理

•編寫人工神經網路層

•進行機器學習(監督式)

•評估模型準確率

封閉實驗

•環境連線測試

•數據傳輸

•執行掃毒

•病毒預測

二、系統架構
以下我們稱伺服端執行
的神經網路為「大腦」，
裝載有「病毒程式」的
客戶端主機為「靶機」，
以及連結兩者的「傳輸
模組」。



通用架構示意(如上圖)
(一)傳輸模組將靶機上每個處理程序的歷程紀錄都集成.csv檔，依時
間序傳輸給大腦。
(二)將加上標籤(已知結果)的資料進行預處理與特徵標準化。
(三)處理後的數據輸入至大腦中的神經網路，訓練模型。
(四)輸入大腦即時傳輸來的資料歷程紀錄作為要預測的特徵。
(五)把訓練好的模型拿來預測未知的歷程記錄，將有毒可能性高的程
式回傳其辨識碼(pid)，給靶機執行移除。

結果回報

不處理/白名單 關閉並刪除可疑程式

大腦判斷

判斷病毒可能

取得軟體資訊

動態（行為）分析 靜態（檔案）分析

03 |掃毒引擎開發



05 | 研究結果

06 | 結論
本研究驗證

了機器學習的效
能與可行性，雖
然成功擊殺模型
F1-measure約
只達94.9%，卻
是在完全沒有人
工參與的情況下
達成，如果能有
更進一步的研究
開發，勢必能盡
力守護資料安全。

07 | 未來展望
隨著硬體極限的突破，希望能有更多其他層面

的應用，疾病預測及時治療、預防犯罪維護安全等
等。

本研究說明了人工智慧的前途無可限量，正等
著處在資訊新世代的我們去探索。

△成功舉報異常程式△

國立中央大學附屬中壢高級中學
作者 劉立行 葉季儒 指導教師 黃憲銘

本
系
統

AVG Avas
t

Mc
Afee

360衛
士

賽門
鐵克

Baidu WDef
ender

T廠牌

eicar △ ○ ○ ○ ○ ○ ○ ○ ○

Malware1 ○ ○ ○ △ △ ○ △ ○ ○

… 7 5 4 3 3 5 2 5 6

Malware11 ○ ○ △ ○ △ ○ △ △ △

△面對低識別率的惡意軟體一樣有高擊殺率

Predicted
Positive

Predicted
Negative

Actual
Positive

657(a) 56(b)

Actual
Negative

13(c) 63(d)

Accuracy=(a+d)/(a+b+c+d)=91.2%
Precision =(a)/(a+c)=91.2%
Recall=(a)/(a+b)=91.2%
F1-measure=(2*P*R)/(P+R)
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