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作品名稱 

CAPTCHA 行動裝置藍芽門禁管制的設計及探討 

 

摘要 

由於手機電子錢包的發展，可知在手機的辨識成熟度已無庸置疑。如果能以手機內建的

無線功能，實現手機鑰匙功能，來取代傳統鑰匙，應該可以輕易勝任，使人們出門不必隨身

帶一大串鑰匙，再透過完整的管理程式，提升整體效益。 

本次研究是以圖形驗證(CAPTCHA)加上密碼的方式，透過手機 APP 程式來開啟藍芽電子門

鎖；因為在開鎖的同時加入圖形驗證(CAPTCHA)，可以加強開鎖時資料的變化性，增加安全性，

並針對安全性做分析比較。進一步探討所帶來的便利性及可靠性。 

經由分析的結果，進一步導入 CAPTCHA 行動裝置藍芽門禁管制系統，使得解鎖時獲得絕

佳的安全性，亦可透過即時監控增加便利性及防範非正常狀況發生。 

圖 1  CAPTCHA 行動裝置門禁管制運作圖 

壹、研究動機 

日常生活中一般人隨身要帶很多鑰匙，像是住家、房間及工作場所，口袋裡有一串鑰匙

好像是理所當然的事，鑰匙在使用上要一支支試鑰匙也是常有的經驗，如果能以一支手機來

取代全部的鑰匙，上面的不方便可立即獲得改善。再配合帳號及手機配對管理，可形成完善

的開鎖設備。 

在學校二年級「專題製作」的課程中，學習了如何使用 Arduino 電子積木來達到藍牙控制

的功能，再加上一年級的電學實驗及二年級的選修 Android 程式設計，來做為本次研究的基

礎。 

CAPTCHA行動裝置藍芽門禁管制 

 
a. 密碼圖形驗證 

b. 藍芽跳頻 

c. 安全監控 

a 

b 

c 
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表 1  CAPTCHA 行動裝置藍芽門禁管制-相關課程對照表 

CAPTCHA 行動裝置門禁管制研究相關課程對照表 

項次 課程名稱 相關內容 備註 

1 基本電學實習 電路元件、基本電路實作  

2 電子學實習 電子元件、電子電路實作  

3 電子電路實習 電子電路應用  

4 程式語言 Android SDK 程式設計  

5 專題製作Ⅰ Arduino 電路程式及運用  

查詢當前網路資料已有 Lockitron、August smart lock、Kwikset 及 CalypsoKey 研發類似的藍

芽鎖的產品，在上述商品及專利查詢並無手機使用 CAPTCHA(圖形驗證)開鎖功能。 

表 2  CAPTCHA 行動裝置門禁管制-相關文獻探討 

CAPTCHA 行動裝置藍芽門禁管制研究相關文獻探討 

項次 相關研究 運作方式 其它特點 備註 

1 Lockitron 藍芽、Wi-Fi 安裝於輔助鎖上，APP 管理可

開鎖的手機號碼 

https://lockitron.com/ 

2 Augustsmart lock Wi-Fi APP 管理可開鎖手機號碼 http://www.august.com/ 

3 Kwikset 藍芽 設定簡易 http://www.kwikset.com/ 

4 CalypsoKey NFC 距離短，設定容易 
http://www.calypsocrystal

.com 

貳、研究目的 

圖形驗證在網路上被廣泛使用，主要因素為圖形驗證可增加網路運作上的安

全性。所以我們想利用圖形驗證的方式來設計藍芽鎖，以增加開鎖時驗證檢查

機制，預定達成下面目的： 

一、 完成藍芽鎖運作電路設計及製作。 

二、 設計手機 APP 管理及開鎖程式。 

三、 探討圖形驗證行動裝置藍芽鎖的安全性。 

四、 分析圖形驗證行動裝置藍芽鎖的便利性。 

 

參、研究設備及器材 

一、 硬體設備 

使用行動裝置與 Arduino 藍芽電路進行通訊，再推動陽極門鎖；帳號及裝置管理

APP 使用 WiFi 進行通訊，因此所需的相關硬體如下： 
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表 3  相關軟體表 

硬體設備表 

項次 設備或器材名稱 數量 規格 

1 平板電腦 1 Android3，內建藍芽 

2 智慧手機 1 Android2，內建藍芽 

3 陽極門鎖 1 全合金，含門鎖展示架 

4 Arduino 微控制器板 1 Uno R3 

5 Arduino 藍芽 外接模組 1  

6 Arduino 繼電器 外接模組 1 1 路 

7 Arduino WiFi 外接模組 1 Shield R3 

二、 相關軟體 

在行動裝置部份是使用 Andriod 系統做為主控端程式；Arduino 受控端為韌體控程式

制，開發上面程式，所需的相關軟體如下： 

表 4  相關軟體表 

相關軟體表 

項次 軟體名稱 數量 規格用途 

1 Android SDK  1 手機程式設計、含 ADT 

2 Java SE 7u45 1 手機程式設計 

3 Arduino IDE 1 Aduino 開發、燒錄 

4 fritzing.0.8.7b.pc 1 Aduino 電路繪製、PCB 

5    

 

肆、研究過程或方法 

本次研究從 Web 網站圖形驗證程式探討開始，接著進行藍芽門鎖及電路設計，再編寫

Anduino 藍芽受控程式，設計行動裝主控程式，最後完成實驗成果分析。所規劃研究程序如下

圖，並加以說明： 
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圖 2  圖形驗證行動裝置研究程序 
 

一、 網站圖形驗證分析 

目前最廣泛在 Web 網站所採用的安全機制是網頁圖形驗證(CAPTCHA)，而且親和

力愈低(人眼辨識愈困難)安全性愈高，必須同時以驗證碼及密碼正確才能通過驗證，可

以避免直接測試密碼，所以依然是目前公認可以提升安全性的機制之一。 

圖 3  網頁圖形驗證一例 
 

在網頁中一般是以下面方式運作網頁圖形驗證(CAPTCHA)的程序。 

圖 4  網頁圖形驗證(CAPTCHA)的程序 

伺服器端產生口
令(watchword)

•將隨機產生口令
(watchword)儲存於
SESSION或資料庫

伺服器端繪
製圖形驗證
(CAPTCHA)

•以圖形繪製複
合文字產生

用戶端使用
者輸入驗證
碼

•用戶端使用者
在送出資料時
同時要輸入驗
證碼

表單送出比
對驗證

•將使用者輸入
的驗證碼，和
伺服器儲存的
口令比對。

 

 

(1)圖形驗證探討    (2)陽極門鎖裝配   (3)藍芽控制電路 

 

 
(4)Arduino 韌體開發  (5)Android 主控程式設計  (6)結果分析討論 
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網頁圖形驗證(CAPTCHA)的一般做法：因為產生驗證圖形的演算屬於安全機制，一

般網站不會完全公開，僅就常見的方式整理如下： 

(一) 亂數產生口令，但要避開混淆字及符號。 

(二) 將口令逐字以不同顏色繪入圖形並加入各字的旋轉角度。 

(三) 亂數產生顏色繪線，但在親和力以內的可辨認色系。 

(四) 亂數產生顏色繪點，但在親和力以內的色系。 

圖 5  圖形驗證口令圖產生步驟一例 

表 5  圖形驗證技術破解率分析 

網頁圖形驗證(CAPTCHA)技術與破解率分析 

項

次 

方式 圖例 破解率 1000

次 

可讀性 實驗次數 

1 4 色變化不

同字型  

 

49% 97% 100 

2 3 色噪音線 

 

84% 99% 100 

3 4 色雜訊點

2000 點 

 

75% 99% 100 

4 全部合併後 

 

0.3% 95% 100 

 

(1)原始圖案背景      (2)加入背景繪圖 

 

 
    (3)印出口令字型     (4)前景加入大量繪點  
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二、 Arduino 受控端電路設計 

使用手機藍芽與 Arduino 藍芽控制板配對，再由手機控制陽極門鎖的開關。Arduino 可使

用的模組非常完整，而具組合電路變化多，運用上極為方便容易。 

本次電路設計以 Arduino 微控制板、藍芽模組、IO 模組完成陽極門鎖推動。 

圖 6  Arduino 受控端電路接線 

 
圖 7  陽極門鎖開啟時紅燈恆亮 
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圖 8  陽極門鎖的關閉時黃燈恆亮 

三、 Arduino 韌體開發 

以Arduino IDE編寫程式，程式語法簡捷明瞭，並且網路上有大量的程式庫可以取用，

所以設計上可快速完成，大大縮短設計時間。 

本次電路需求是以藍芽控制、IO 輸出程式為基礎，再依照這次電路的輸出要求來設

計。 

    

圖 9  Arduino 接收端的程式 
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四、 Android 主控端程式設計 

手機程式的部分是以Android SDK編寫程式，並參考Android developer藍芽設計文件；

從藍芽搜尋→選擇藍芽設備→顯示驗證碼圖形→送出開鎖控制字元；採用 SDK 編寫時間

較長，但細節控制較容易，適合複雜的演算及控制。 

圖 10  Android 主控程式流程及藍芽搜尋接收器程式 

為了預防試探性的密碼機器人程式，所以驗證圖的演算極為重要，希望在親和力和

複雜度之間尋求一個平衡點，隨著有比較新的演算機制可以進一步增加安全性。以下列

出本次驗證圖的產生程式演算。 

 

 

 

 

開始

選擇門鎖

開啟門鎖

結束

選擇驗證數字
否

是

輸入密碼

 

 

privatefinalBroadcastReceivermReceiver = newBroadcastReceiver() { 
@Override 
publicvoidonReceive(Context context, Intent intent) { 

String action = intent.getAction(); 
Bundle b = intent.getExtras(); 
// 找到設備 

if (BluetoothDevice.ACTION_FOUND.equals(action)) { 
// 取得藍芽設備 

BluetoothDevice device = 
intent.getParcelableExtra(BluetoothDevice.EXTRA_DEVICE); 
// 已配對處理 

//                if (device.getBondState() == 
BluetoothDevice.BOND_BONDED) { //已配對且在線上 

if (device.getBondState() == BluetoothDevice.BOND_NONE || 
device.getBondState() == BluetoothDevice.BOND_BONDED) { //已配對且在

線上 

 mNewDevicesArrayAdapter.add(device.getName()); 
                    String str = device.getName() + "|" + 
device.getAddress(); 
 //selMac = device.getAddress(); 
if(btNews.indexOf(str) == -1) 
 btNews.add(str); 
 
mNewDevicesArrayAdapter.notifyDataSetChanged(); 
                } 
// 搜尋完成，更新下拉選單 

            } elseif 
(BluetoothAdapter.ACTION_DISCOVERY_FINISHED.equals(action)) { 
setProgressBarIndeterminateVisibility(false); 
setTitle(R.string.select_device); 
if (mNewDevicesArrayAdapter.getCount() == 0) { 
                    String noDevices = 
getResources().getText(R.string.none_found).toString(); 
mNewDevicesArrayAdapter.add(noDevices); 
                } 
            } 
        } 
    }; 
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//將圖片底色填滿青色  

imagefill($im, 0, 0, $lightCyan);  

imagerectangle($im, 0, 0, BW+1, BH+1, $black); 

 

//定義候選的字母，已剔除掉一些會混淆的，如大寫 I 與 L  

$chars=array(3,4,5,6,7,8,9,'A','B','C','E','F','H','K','L','M','N','P','R','T','U','V','W'

,'X','Y');  

 

//必須先準備 truetype 的英文字型檔 ，在網路上有很多 

$fonts=array('angelina.ttf','girlsweird.ttf','eagernat.ttf','garton.ttf'); 

  

//亂數挑選字，不可重複  

$keys=array_rand($chars, WN); 

foreach($keys as $k){ 

    $secStr.=$chars[$k]; 

} 

 

//加入 40 個灰線，20 圓雜訊  

for($i=0;$i<10;$i++){ 

    imageellipse($im,mt_rand(0,BW),mt_rand(0,BH),mt_rand(0,BW),mt_rand(0,BH),$dodgerBlue); 

    imageline($im,0,mt_rand(0,BH),mt_rand(0,BW),0,$gray); 

    imageline($im,0,mt_rand(0,BH),mt_rand(0,BW),BH,$gray); 

    imageline($im,BW,mt_rand(0,BH),mt_rand(0,BW),0,$gray); 

    imageline($im,BW,mt_rand(0,BH),mt_rand(0,BW),BH,$gray);  

} 

 

//將挑選出來的字串印在圖片上 

putenv('GDFONTPATH=' . realpath('fonts'));  

shuffle($fonts); 

foreach($fonts as $n => $f){ 

    imagettftext($im, FS, (3*$n), (10+FS*$n), (BH-4), $fc[mt_rand(0,3)], $f, $secStr{$n});

  

} 

 

//加入 1000 個雜訊點 

foreach($mixed as $mc){ 

    imagesetpixel($im, mt_rand(0,BW) , mt_rand(0,BH) , $mc);  

} }; 

 

圖 11  驗證圖產生流程及部分演算程式 

伍、研究結果 

一、 藍芽門鎖控制電路設計製作 

為了可以實際測試，首先製作可供藍芽門鎖進行實體運作的木門，用木作工具加工

成形，並鉋出陽極鎖之嵌槽，以供後續安裝。 

 

圖 12  實驗用木門製作 

開始

結束

背景亂數繪圖

輸出口令文字

前景亂數繪圖

接收口令碼

輸出驗證

圖
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將 Arduino 電路板及模組組後，再分別固定並且連接上陽極鎖，固定陽極鎖的驅動

電源線及訊號線於內門附近。 

 

圖 13  藍芽門鎖的安裝與電路配置 

實際測試陽極鎖的運作，確定鎖孔位置並調整，再以手機控制測試開關是否正當。 

 

圖 14  完成電路測試 

二、 完成 Android 主控端 APP 程式 

從藍芽裝置搜尋開始，輸入開鎖密碼，再依驗證圖的數字選擇，選擇後即開鎖。 
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圖 15  Android 主控端程式介面 

(一) 藍芽裝置搜尋與選擇。 

透過藍芽裝置接收器，可獲得即時的藍芽設備列表，選擇不同的門鎖藍芽裝置，即

可進行後續開鎖，也便於做多個門鎖控制。 

圖 16  Android 主控端程式，選擇藍芽設備 
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(二) 口令驗證圖回答選擇及密碼介面。 

輸入開鎖密碼後，讀出驗證圖內數字，來選擇驗證圖數字的按鈕，可減少文字輸入

時間，加快開鎖速度。 

圖 17  Android 主控端程式，輸入密碼及選擇驗證數字 

(三) 不當排除：逾時口令失效，密碼三次錯誤帳號停用處理。 

三、 完成 Android 手機 WiFi 監控 APP 

藍芽門鎖透過密碼及圖形化驗證安全機制有效防止試探性的密碼機器人程式入侵，

驗證藍芽門鎖的安全性，惟對於破壞性入侵方式無法藉由密碼及圖形化驗證防止。利用

Arduino 連接 WiFi 電路模組增加監控功能，在門鎖受到破壞性入侵威脅時，藉由 WiFi

立即通知管理者，並啟動攝影模組監控事件進行，管理者藉此判斷並採取有效應變措施，

阻止事件繼續發生，且可於事後提出證據作為補救對策。 
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圖 18  Android WiFi 監控程式通知及控制 

四、 完成 Android 手機 WiFi 管理 APP 

在 Arduino 連接 WiFi 電路模組以增加距離，再以手機 APP 進行管理，可新增開鎖

的手機的密碼及管理。 

圖 19  Android WiFi 管理程式登入及管理 
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陸、結論與建議 

手機開鎖真方便，但是更需要安全的機制，而圖形驗證正好可以增加安全性。以下是我

們的各項結論： 

一、 使用手機開鎖方便性高：出門帶手機，就不用帶鑰匙。 

二、 手機新增刪除比配鑰匙容易：可以快速手機藍芽重新配對，不用到鎖店打鑰匙；遺失也

只要刪除藍芽硬體位址。 

三、 圖形驗證可提升安全性：開鎖前程式先比對驗證碼，可以避免直接測試真正的密碼，安

全性高。 

四、 手機藍芽開鎖距離適當：手機藍芽有效距離為 10 公尺，可以在車內直接開啟，不必取

下鑰匙感應；手機 NFC 有效距離為 20 公分；Wi-Fi 距離為 100～300 公尺。 

五、 Wi-Fi 監控無遠弗界靈活應變：對於破壞性入侵或門鈴響起，管理者利用 Wi-Fi 可即時隨

地監控，並做出適當處置。 

六、 管理採 Wi-Fi 適於大區域設定：可新增密碼、停用密碼及修改密碼，運用 Wi-Fi 長距離

可快速管理全區多個門鎖。 

七、 使用手機開鎖適用於所有加鎖設備：學校或公共場所具有多個出入門、停車及電梯管制，

可使用相同支手機開鎖，便利性高。 

八、 門禁配合資料庫系統運用廣：若配合使用即時性高的資料庫管理，除了可以立即新增或

刪除資料庫的手機資料，也可以設定個別手機可開鎖的時間範圍。很適用於：飯店業、

公司、學校宿舍的門禁管理。 
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(一) 中文部分 

【技術規格】 

藍芽科技。http://neuron.csie.ntust.edu.tw/。 

【科展文件】 

新型汽車無鑰匙系統。http://activity.ntsec.gov.tw/activity/race-1/51/pdf/091011.pdf 

手機電子門鎖。http://activity.ntsec.gov.tw/activity/race-1/53/pdf/091003.pdf 

http://neuron.csie.ntust.edu.tw/
http://activity.ntsec.gov.tw/activity/race-1/51/pdf/091011.pdf
http://activity.ntsec.gov.tw/activity/race-1/53/pdf/091003.pdf
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【專題製作】 

智慧型門禁系統。http://ir.lib.cyut.edu.tw:8080/retrieve/32295/004a.pdf 

(二) 英文部分 

【技術規格文件】 

Inaccessibility of CAPTCHA。http://www.w3.org/TR/turingtest/。 

Bluetooth SIG。http://www.bluetooth.com/。 

Decoding CAPTCHA’s。http://www.boyter.org/decoding-captchas/。 

PWNtcha - captcha decoder。http://caca.zoy.org/wiki/PWNtcha。 

【SDK 及程式開發文件】 

Android developer。http://developer.android.com/training/index.html。 

【IDE 及程式開發文件】 

Arduino 。http://www.arduino.cc/。 

http://ir.lib.cyut.edu.tw:8080/retrieve/32295/004a.pdf
http://www.w3.org/TR/turingtest/
http://www.bluetooth.com/
http://www.boyter.org/decoding-captchas/
http://caca.zoy.org/wiki/PWNtcha
http://developer.android.com/training/index.html
http://www.arduino.cc/


【評語】091004  

1. 能善用巧思及應用所習得的專業知識與技能於生活應用上，值

得鼓勵。 

2. 「CAPTCHA」功能應用於加強門禁上，雖具創意，惟其實現

方式及與原密碼門禁功能之配搭等得再設計，使能充分發揮原

構想之目的。 

091004-評語 
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