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摘要 

在此次的科展中，我們將利用高中數論所學的同餘運算，來進行加解密計算。並利用橢

圓曲線逆運算不易的幾何特點[4][5]，來確保明文加密後的安全理論並設計出結合中文加密

模式。我們研究結果如下： 

一. 公式分析：我們先引用橢圓曲線的加解密運算式分析出它的數學原理，進而推算出

其關係式以進行電腦演算。 

二. 演算法內容分析：由公式分析出的結果，我們開始為每一個中文明文進行編碼，並

歸納出其關係式來推論出可用的加密點。 

三. 由橢圓曲線上的可加密點來進行中文注音及標點符號的編碼，並以馬致遠的「天淨

沙」來實作出我們模擬的成果。 
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壹、研究動機 

在高一上學期的數學課堂中老師教導了一個取餘數函數（模數運算）的數學觀

念，例如：若 7 (50)R 1= 表示50 7÷ 餘數為 1； 5 (50) 0R = 表示50 5÷ 餘數為 0 的數學概

念[6]。 

然後又在學校圖書館中發現了一本『碼書』[1]，無意中看了幾頁覺得好像跟唸

國中時自己所做的一個報告『密碼鑰匙』有關。因此便向校內的老師請益，希望老師

協助我將之前一份不成熟的作品加以修正並且指導自己對於科學研究的學習指導。老

師建議我先把『碼書』好好研讀一遍，因為在這本書裡，將密碼學的古今歷史及相關

故事詳盡敘述一遍，使我對於密碼學的了解更加深入。 

而且書中提及到非對稱鑰匙的加解密系統更為當代密碼學上的顯學。『碼書』中

的非對稱鑰匙的加解密系統，首推 RSA 加解密系統，由三位麻省理工學院的電腦科學

研究員所研究出來的非對稱鑰匙的加解密系統。我們雖然只是幾位平凡的高中生，也

不敢期望自己能研究出新的加解密系統，但是還是希望能以此成為我們學習科學研究

的第一步。 



 3

貳、研究目的 

在歷屆全國中小學科展中有很多作品是利用 RSA 非對稱密碼系統，因此老師建議

我尋找其它加解密系統，因此便利用網際網路找出一套新的加解密系統 ECC（Elliptic 

Curves Cryptography，橢圓曲線密碼編碼學），它是屬於非對稱公開密鑰加解密系統

演算法之一。 

採用 ECC是因為它所需要的秘密金鑰的長度相較於 RSA加解密系統演算法而言比

較小[5]，也就是代表 ECC 較 RSA 的加解密效率在相同金鑰的長度之下為高且安全，本

文將採用以提高加解密的應用效率。 

相較於傳統易受頻率法攻擊的代替式密碼[1]，目前以非對稱的密碼為主流（仍

算是代替式密碼法的延伸）。 

本節將簡要說明代替式密碼法的優劣。若在密碼傳送時攻方攔截到密文，並以可

能的出現的字進行頻率分析將可進而猜測出明文。因此為增強明文編碼的安全，特別

利用高一數學的同餘概念（取餘數方法），來實作出一套新的中文密碼方法。並利用公

開金鑰與私密金鑰的非對稱式加密來強化密碼傳送時的安全。 
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參、研究設備及器材 

一、可上網際網路的奔騰第四代 3.0GHz 電腦壹台。 

二、可以編輯數學方程式符號的 MathType、Word 軟體及計算用 Excel 軟體各壹套。 

三、繪圖軟體 Visio、GSP 各壹套。 

四、一台彩色印表機。 

五、一堆不要用的計算紙及三粒清楚的人腦。 
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肆、 研究過程及方法 

橢圓曲線被應用於加解密系統最早始自西元 1985 年來自華盛頓大學 Neal 

Koblitz 及當時任職於 IBM 的 Victor Miller[10]。本文將借用來進行中文的密碼加解

密應用。假設平行線在很遠很遠的地方相交了，即平行線相交於無窮遠點O∞，如圖 1。

這樣做所帶來的好處是所有的直線都相交了，且交於一點。因此定義出了一些無窮遠

點的性質，以下是無窮遠點的幾個性質[8]。 

無窮遠點的性質： 

一、直線 L 上的無窮遠點只能有一個。 

二、平面上一組相互平行的直線有公共的無窮遠點。 

三、平面上任何相交的兩直線 1L ， 2L 有不同的無窮遠點。 

四、平面上全體無窮遠點構成一條無窮遠直線。 

五、平面上全體無窮遠點與全體平常點構成射影平面。 

射影平面坐標系：由於普通平面直角坐標系沒有為無窮遠點設計座標，不能表示無

窮遠點，為了表示無窮遠點產生了射影平面坐標系，當然射影平面坐標系同樣能很

好的表示舊有的平常點。我們對普通平面直角坐標系上的點 A的座標 ( , )x y 做如下轉

變：令
Xx
Z

= ，
Yy
Z

= （Z≠0），則 A 點可以表示為 ( : : )X Y Z 。若實數 0P ≠ 則

( : : )PX PY PZ 與 ( : : )X Y Z 表示同一個齊次座標點。因此對平面上的點建立了一個新

的座標體系即射影平面座標系[4][7][8][9]。 

O∞ O∞ O∞

14243

{

14243

 

圖 1 
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公式 1：無窮遠點的直線座標方程式： 

若一射影平面座標上的一組平行直線方程式為 1 0aX bY c Z+ + = 及 2 0aX bY c Z+ + = （ 1 2c c≠ ）

則射影平面上的無窮遠點座標為（ : : 0X Y ）的通式且其直線對應的方程式是 0Z = 。 

證明： 

∵ 1

2

0
0

aX bY c Z
aX bY c Z

+ + =⎧
⎨ + + =⎩

，（ 1 2c c≠ ）將方程式聯立求解，有 2 1 ( )c Z c Z aX bY= = − + ，

（∵ 1 2c c≠  ∴ 0Z =  ∴ 0aX bY+ = ）；所以無窮遠點就是這種形式（ : : 0X Y ）

表示。注意平常點 0Z ≠ ，無窮遠點 0Z = ，因此無窮遠點的直線對應的方程式是

0Z = 。  

 

定義１：射影平面坐標系的橢圓曲線方程式： 

若在射影平面坐標系上能夠滿足 Weierstrass 方程式[4] (次數為 3的齊次方程式) 

2 2
1 3Y Z a XYZ a YZ+ + = 3 2 2 3

2 4 6X a X Z a XZ a Z+ + + ---（1-1） 

的所有點的集合，且曲線上的每個點都是非奇異或光滑的，則稱為射影平面坐標系的橢圓曲線方程式。 

說明：  

以方程式（1-1）來說，曲線上的每個點都是非奇異或光滑的，也就是說曲線上的

每個點都存在該點的切線，即曲線上任意一點的偏導數 ( , )xF x y ， ( , )yF x y 不能同

時為 0，圖形如下圖 2、3。 

 

2 3y x x= −

x

y

 

y
2 3 1y x x= + +

x

 

圖 2 圖 3 
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x

y
2 3y x=

 

x

y

2 3 2y x x= +

 

圖 4 圖 5 

在圖 2、3中由於滿足方程式的偏導數 ( , )xF x y ， ( , )yF x y 不同時為 0，因此屬於橢圓

曲線。而圖 4、5 中的兩張圖在射影平面座標系中的 (0,0) 點的座標位置（即原點）

並未能滿足方程式的偏導數不同時為 0 的條件，故在原點時切線不存在，因此不能

算是橢圓曲線[4][7]。 

 

定義 2：普通平面直角坐標系的橢圓曲線方程式： 

若在普通平面坐標系上能夠滿足（1-1）方程式 

2 3 2
1 3 2 4 6y a xy a y x a x a x a+ + = + + + ---（1-2） 

的所有點的集合，且曲線上的每個點都是非奇異或光滑的，則稱為普通平面坐標系的橢圓曲線方程式。 

說明： 

知道了橢圓曲線上的無窮遠點，我們就可以把橢圓曲線放到普通平面直角坐標系

上了。因為普通平面直角坐標系只比射影平面坐標系少無窮遠點，因此我們在普

通平面直角坐標系上，求出橢圓曲線上所有平常點組成的曲線方程式，再加上無

窮遠點O∞，即構成橢圓曲線。令
Xx
Z

= ，
Yy
Z

= 代入方程式（1-1）經變數變換

後得到式（1-2）。也就是說滿足普通平面直角坐標系方程式（1-2）的光滑曲線加

上一個無窮遠點O∞組成了橢圓曲線。為了方便運算表述，本文之後論述橢圓曲

線將主要使用（1-2）的形式。 
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進行橢圓曲線加解密的計算時，需先了解橢圓曲線上任一點的切線斜率的計算方法。 

公式 2：橢圓曲線上任一點的切線斜率 

若一橢圓曲線方程式為
2 3 2

1 3 2 4 6y a xy a y x a x a x a+ + = + + + ，則在此橢圓曲線上的切線斜率

m =

2
2 4 1

1 3

3 2
2

x a x a a y
y a x a

+ + −
+ +

---（1-3）。 

證明： 

由橢圓曲線的定義可以知道，橢圓曲線是光滑的，因此橢圓曲線上的平常點都有

切 線 ， 可 以 求 切 線 斜 率 m 。 因 為 橢 圓 曲 線 方 程 式 2
1 3y a xy a y+ +  

3 2
2 4 6x a x a x a= + + + ，設一平常點 ( , )A x y 的切線斜率為m 。 

解：令 2 3 2
1 3 2 4 6( , )F x y y a xy a y x a x a x a= + + − − − −  

求偏導數： 

2
1 2 4

( , ) 3 2F x y a y x a x a
x

∂
= − − −

∂
 

1 3
( , ) 2F x y y a x a
y

∂
= + +

∂
 

則導數為： 

( , )
( , )

( , )

F x y
dF x y x

F x ydx
y

∂
∂= −

∂
∂

=
2

1 2 4

1 3

3 2
2

a y x a x a
y a x a

− − −
−

+ +
=

2
2 4 1

1 3

3 2
2

x a x a a y
y a x a

+ + −
+ +

 

所以斜率為m =
2

2 4 1

1 3

3 2
2

x a x a a y
y a x a

+ + −
+ +

。 

 

由定義 2 及公式 2 知在密碼學中的橢圓曲線並不是全部皆可用來進行加解密，它必

須定義在一組實數點 ( , )x y 集合裡。常用的橢圓曲線方程式有 2 3y x ax b= + + ，在此

（ a、b R∈ ）而且a、b 需滿足關係式 3 24 27 0a b+ ≠ [4][5]，由此得來的橢圓曲線

方程式方可進行加解密運算 [10]。 

在許多的加解密系統裡通常需要使用一些代數體（Algebraic Groups）運算，橢圓

曲線也是其中之一，滿足橢圓曲線所定義的圖形上，每一個點即為體的元素，故橢
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圓曲線加解密運算便是利用代數體的運算，而加解密是利用代數學中的有限體

（Finite Field）來限制其範圍（利用同餘方式來定出範圍內的元素個數）[9]。在

數學中體的概念是表示一些特定元素的集合，也就是說在射影平面座標系中將組成

橢圓曲線的所有點，合成一個體，在此集合中我們可以任意將其中的任兩元素做加、

減、乘及除等運算 [2]。 

 

橢圓曲線運算法則：圖 6 為一橢圓曲線有參

數 7a = − 、 0b = 且 滿 足 判 別 式

3 24 27 0a b+ ≠ ，因此為可用來加解密之橢圓

曲線之一，若於一橢圓曲線圖形中任取兩點

P、Q（設 P ≠ Q，若在圖 7 中若 P Q= 時，

則作P、Q切線交橢圓曲線於 R− ）且其座標

分別為 ( 2.35, 1.86)P − − 、 ( 0.1,0.836)Q − ，然後

作 P 、Q兩點的直線交橢圓曲線的另一圖形

於 R− 點，則 R− 座標為 R− (3.89,5.62)，再以

R− 座標點作一平行 y 軸的直線交橢圓於 R ，則可得到如下之結果 P Q R+ = ，其中

「+」並不是實數中的一般加法，而是代數體運算中的一個加體。在橢圓曲線運算法

則中，可以知道橢圓曲線無窮遠點O∞在垂線上與橢圓曲線上一點P ( , )x y 的連線交

於 P− ( , )x y− ，過 P− 作 y軸的平行線交於P ( , )x y ，所以有無窮遠點O P P∞+ = （兩

點於同一直線的情形）。無窮遠點O∞的作用與普通加法中零的作用相當即 0+2=2，

因此把無窮遠點O∞稱為零元。同時把 P− 稱為P 的負元 [4][10]，如圖 7、8。 

 

 

P

Q

R

R−2 3 7y x x= −

( 2.35, 1.86)
( 0.1,0.836)

(3.89,5.62)
(3.89, 5.62)

(3.89, 5.62)

P
Q

R
R
P Q R

− −
−

−
−

+ = −

圖 6 

( )P P O+ − = ∞

2 3 6 6y x x= − +

( )P P O+ − = ∞

2 3 1y x= +

圖 7 圖 8 
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由上列法則可知，若橢圓曲線上有三個點且橢圓曲線上的三個點 A、 B 、C 位於同

一條直線上，那麼他們的和等於零元，即 A B C O+ + = ∞。因此 k 個相同的點P 相加，

我們記作 kP ，如圖 9： P P P+ + =2P P+ =3P。因此下面我們利用 P 、Q點的座標

1 1( , )x y ， 2 2( , )x y ，求出R P Q= + 的座標 4 4( , )x y 。 

圖 9 

 

公 式 3 ： 若 己 知 1 1( , )P x y ， 2 2( , )Q x y 的 座 標 為 一 橢 圓 曲 線 方 程 式
2

1 3y a xy a y+ +  

3 2
2 4 6x a x a x a= + + + 上的兩平常點，設兩平常點的和為 4 4( , )R x y ，則 4 4( , )R x y 的座標為

(
2

4 1 2 1 2x m ma a x x= + + + + ， 4 1 4 1 1 4 3( )y m x x y a x a= − − − − )。 

證明: 

（1）先求點 3 3( , )R x y−  

因為P、Q、-R 三點共線，故設共線方程式為 y kx b= + ，其中若P Q≠ （P，Q

兩點不重合）則直線斜率 1 2

1 2

y ym
x x
−

=
−

。若 P Q= （即 P 、Q兩點重合）則直線為

橢圓曲線的切線，故由式（4-3）可知：m =
2

2 4 1

1 3

3 2
2

x a x a a y
y a x a

+ + −
+ +

因此P、Q、 R−

三點的座標值就是方程組：

2 3 2
1 3 2 4 6 [1]

[2]

y a xy a y x a x a x a

y mx b

⎧ + + = + + + − − −
⎪
⎨
⎪ = + − − − − − − − − − − − − − − − − −⎩

的解。將

[2]，代入[1]得出 2 3 2
1 3 2 4 6( ) ( ) ( ) [3]mx b a x mx b a mx b x a x a x a+ + + + + = + + + − − −
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對 [3] 化 為 一 般 方 程 式 ， 即 3x + 2 2
2 1( )a m ma x− − 4 1 3( 2 )a mb a b ma x+ − − −  

2
6 3( )a b a b+ − − = 0 [4]− − − 由 三 次 方 程 式 根 與 係 數 關 係 知 （ 若

1 3 3( ) ( ) ( ) 0x x x x x x− ⋅ − ⋅ − = 即 3 2
1 2 3 1 2 2 3 3 1 1 2 3( ) ( )x x x x x x x x x x x x x x x− + + + + + − 0=

因此 1 2 3x x x− 為常數項係數， 1 2 2 3 3 1x x x x x x+ + 為一次項係數， 1 2 3( )x x x− + + 等於二

次 項 係 數 。 ） 所 以

2
1 2 3 6 3

1 2 2 3 3 1 4 1 3
2

1 2 3 2 1

2

( )

x x x a b a b
x x x x x x a mb a b ma

x x x a m ma

⎧− = − −
⎪

+ + = − − −⎨
⎪− + + = − −⎩

， 解 開

2
3 1 2 1 2x m ma a x x= + − − − --（求出 R− 的橫坐標）。因為 1 31 2

1 2 1 3

y yy ym
x x x x

−−
= =

− −
故

3 1 1 3( )y y m x x= − − ---（求出點 R− 的縱坐標）。 

 

（2）利用 R− 求R  

顯然有 4x = 2
3 1 2 1 2x m ma a x x= + + + + ------（求出點R 的橫坐標），求 3y 、 4y 即

求 4x x= 時，方程式 2 3 2
1 3 2 4 6y a xy a y x a x a x a+ + = + + + 的解化為一般方程

2 3 2
1 3 2 4 6( ) ( ) 0y a x a y x a x a x a+ + − + + + = ，由二次方程式根與係數關係得

1 3 3 4( )a x a y y− + = + ，所以 4 3 1 3 1 4 1 1 4 3( ) ( ) ( )y y a x a m x x y a x a= − − + = − − − + ----（求

出點 R 的縱坐標）即： 2
4 1 2 1 2x m ma a x x= + + + + ， 4 1 4 1 1 4 3( )y m x x y a x a= − − − − 。 

 

密碼學上的橢圓曲線：由於橢圓曲線是連續的，並不適合用於加密，所以必須把

橢圓曲線變成離散的點。因為橢圓曲線上點座標是實數，也就是說前面的橢圓曲

線是定義在實數體上的，由於實數是連續的，導致了曲線的連續。因此須把橢圓

曲線定義在有限體（Finite Field）上。如此才能用來進行加解密工作。而進行

加解密工作前，須定出一個有限體 PF （利用同餘方法），滿足 PF 中只有 P 個元素，

即滿足0 、…、 1P − 或 1、2、…、P 。 
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模（mod）數及同餘運算法則：在求 PF 元素的運算中，我們將利用高一數論所學

的取餘數方式來定出有限域 PF 內部元素。令三整數 a，b 及 0P ≠ ，我們稱 a在模

P 時與b 同餘，若且唯若 a與b 的差為 P 的整數倍（ ( ) ( )P PR a R b= ⇔ a b k P− = ⋅ ，

k Z∈ ）。我們以 a b≡  mod P 表示 a與b 有同餘。所有整數在模 P 中被分成 P 個不

同的餘數，即0 、…、 1P − 或 1、2、…、P ，而此 P 個餘數所產生的集合稱為模

P 之完全剩餘集（Complete Set Of Residues），以符號 PZ 表示[2]，即定義出 PF   

 

定義 3： PF 的模數及同餘運算法則 

法則 1： PF 中只有 P （ P 為質數）個元素，即0 、1、2、…、 1P − 。 

法則 2： PF 的加法，若 ( )a b+ mod P =[( mod ) ( mod )]moda P b P P+ 。 

法則 3： PF 的減法，若 ( )a b− mod P =[( mod ) ( mod )]moda P b P P− 。 

法則 4： PF 的乘法，若 ( )a b⋅ mod P =[( mod ) ( mod )]moda P b P P× 。 

法則 5： PF 的除法，若 ( )a b÷ mod P =
1[( mod ) ( mod )]moda P P P
b

× 。 

的範圍。由於並不是所有的橢圓曲線都適合加密，型如： 2 3y x ax b= + + 正好是一種

可用來加解密的橢圓曲線，也是最為簡單的一類[4]。下面就把 2 3y x ax b= + + 這條

曲線定義在 PF 上：試選擇兩個滿足下列條件的（小於 P，P 為質數）的非負整數 a、

b 且 3 24 27 0a b+ ≠ （mod P ），則滿足下列方程式的所有點 ( , )x y ，再加上無窮遠點

O∞，即構成一條橢圓曲線。即 2 3y x ax b= + + （modP ）其中 x， y 屬於0 到 1P − 間

的整數，並將這條橢圓曲線記為 ( , )PE a b 。 
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例 4-3：設求 2 3 1y x x= + + （mod 23）或 3
23( 1)R x x+ + ，即求 2 3 1y x x= + + 在 23F 的

圖像？ 解：因為 3 24(1) 27(1) 0+ ≠ ，故

2 3 1y x x= + + 為可用來加密之橢圓曲

線 。 因 此 可 得

2 3mod 23 1mod 23y x x= + + ，故 y 軸

用 0至 23代入、 x軸用 0至 23代入，

若能滿足 2 3mod 23 1mod 23y x x= + +

則可將該點座標標示於平面直角座標

上 ， 而 且 圖 形 明 顯 對 稱 於

23
2 2
py = = ，如圖 10。由本例可知在

23F 的橢圓曲線已經變成離散的點，因此可知橢圓曲線在不同的體中有不同的型態，

其運算法則仍和實數域上同[4]。 

 

定義 4：離散橢圓曲線運算法則 

一、無窮遠點O∞是零元，有O∞ +O∞ =O∞， O∞ + P = P 。 

二、 ( , )P x y 的負元是 ( , )P x y− − ，有 ( )P P O+ − = ∞。 

三、 1 1( , )P x y ， 2 2( , )Q x y 的和 3 3( , )R x y 有如下關係： 

2
3 1 2x m x x≡ − − （mod P ）

2
1 2( )PR m x x⇔ − −  

3 1 3 1( )y m x x y≡ − − （mod P ） 1 3 1( ( ) )PR m x x y⇔ − −  

其中 

若 P Q= 則

2

1

(3 )
2
x am

y
+

=  

若 P Q≠ 則
2 1

2 1

( )
( )
y ym
x x
−

=
−

 

最後，講一下橢圓曲線上的點的階。如果橢圓曲線上一點 P，存在最小的正整數 n，

使得G 點乘積 nP = (0,1,0)O∞ ，則將 n 稱為 P 的階，若 n 不存在，我們說 P 是無限階

的。事實上，在有限體上定義的橢圓曲線上所有的點的階 n都是存在的[4]。 

圖 10 
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伍、研究結果 

橢圓曲線上的加密解密方法：橢圓曲線加密法是基於一個數學上的難題，即在有限

體橢圓曲線上的加法逆運算的不易[4][5]。考慮下式：K kG= [其中K，G 為 ( , )PE a b

上的點， k 為小於 n（ n 是點G 的階）的整數]因此不難發現，給定 k 和G ，根據加

法法則，計算K 很容易；但給定K 和G ，求 k 就相對困難了。這就是橢圓曲線加密

演算法所採用的難題[4][7]。點G 稱為基點（base point）， k （ k < n，n為基點G

的階）稱為私有密鑰（Privte Key），K 稱為公開密鑰（Public Key)。現在我們描

述一個利用橢圓曲線進行加密通信的過程： 

密文傳送演算法分析： 

步驟 1：用戶 A 及用戶 B先定義出明文編碼 ( , )i iM x y ，0 i n< ≤ ， i N∈ 。 

步驟 2：用戶 A 初始化橢圓曲線 ( , )PE a b ，即
2 3( ) ( )P PR y R x ax b= + + ，並任取一 ( , )G GG x y 點

作為基點。 

步驟 3：用戶 A 算出公開金鑰 K k G= ⋅ 、 0 ,k n k N< ≤ ∈ （即 ( , )K KK x y 點）， n 為橢圓曲線

( , )PE a b 的G 點個數。 

步驟 4：用戶 A 傳送公開金鑰 ( , )PE a b 、 K 及G 給用戶 B 

步驟 5：用戶 B 計算 1C M r K= + ⋅ 及 2C r G= ⋅ 並隨機取一自然數 r ，0 r n< ≤ 。 

步驟 6：用戶 B 回傳私密金鑰 1C 及 2C 給用戶 A計算 1 2C kC− 得出明文 M 。 

因為 1 2C kC− = ( )M rK k rG+ − = ( )M rK r kG+ − =M 。再對點M 進行解碼就可以得到

明文。在這個加密通信中，如果有一個偷窺者H，他只能看到 ( , )PE a b 、K、G、 1C 、

2C 而通過K、G 求 k 或通過 2C 、G 求

r 都是相對困難的。因此 H 無法得到

A、B間傳送的明文資訊，如流程圖 1。 

 

流程圖 1 
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實驗方法：本實驗中的 ECC 公開密鑰密碼法將利用 EXCEL 軟體來模擬 53(1,6)E （即

2
53( )R y = 3

53( 6)R x x+ + ）這條橢圓曲線，並且用來加密馬致遠的元曲「天淨沙」來

作為我們的實驗結果，因此橢圓曲線為滿足 2y mod 53 3x= 6x+ + mod 53，由 EXCEL

軟體模擬出來下列的結果如 G點對照表中的數值。在 G點對照表中的 Gx 及 Gy 為滿足

有限域 53P = 的G （基點） x及 y 的座標數值，圖形如下。 
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加密程序：若 1 1( , )P x y ， 2 2( , )Q x y 且P Q≠ − 時，則若 P Q+ 3 3( , )x y= ， 

2
3 1 2

3 1 3 1

mod
( ) mod

x m x x P
y m x x y P

⎧ = − −⎪
⎨

= − −⎪⎩
，

2
1

1

2 1

2 1

3 mod , ( )
2

mod , ( )

x a p P Q
y

m
y y p P Q
x x

⎧ +
=⎪

⎪= ⎨
−⎪ ≠

⎪ −⎩

， nG 運算性質如下：

1G =G ，2G =G +G ，3G =2G +G ，…， ( 1)n − G = ( 2)n − G +G ， n G = (0,0)O ，

( 1)n + G =G ， n 為階（G 點的個數）。加密之前須把明文對應到G 點，做一對一的

對應。在本實驗中一個 53P = 的 ECC 可以對應出 63 個明文，因此足夠我們進行中文

注音的加解密編碼使用其明文對照表如下： 

 

在明文對照表中，我們利用每一個G 點對應出一個注音或標點符號以進行加密前的

編碼工作，以下將進行橢圓曲線的加解密計算工作。 
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計算示例：若 53P = ， 1a = ， 6b = ，起始G 點(19，43)，私密金鑰 k 為 7，若隨機數 14r = ，

求算公開金鑰 K k G= ⋅ ， 1C ， 2C 及M 之值？ 

詳解：如下表 

Ep(a,b) 53(1,6)E  

起始G 點 (19，43) 
 

私密金鑰 k  7 (0 k n< < ， k Z∈ ) 

公開金鑰 K k G= ⋅  7 (19,43)× =1 (19,43)× + 6 (19,43)× = (19,43) (28,16)+ = (15,51)

明文ㄅ為1 G⋅ （2,4） 指定明文ㄅ為ECC圖上的G 點(2,4)座標
 

隨機數 14r =  (0 r n< ≤ ， r Z∈ ) 

1C  M r K+ ⋅  (2,4) + 14×(15,51) (31,28)

2C  r G×  14 (19,43)×  (17,22)

1 2C k C− ⋅  (M r K+ ⋅ )- ( )k r G⋅ ⋅  ( ) ( )M r K G k r G+ ⋅ ⋅ + − ⋅ ⋅  M (2,4)
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陸、討論 

 

表 1 

 

實驗探討：我們將用一完整的範例來說明中文 ECC 加解密之應用模式，並採用上列密

碼表來加密明文「天淨沙」表 1 並將其分析如表 2，由此表可知明文（含空白）可分

成 35 個單字且每個單位的長度皆不同。因此我們必須對每一個單字中的明文進行加解

密運算。 

 

 

表 2 

 

利用明文對照表可為 35 個單字求出對應的G 點，如表 3 

 

表 3 

 

我們設定用戶 A利用參數 7k = ， 14r = ， (19,43)G ， 53(1,6)E ，來進行資訊編碼並傳

送出 53(1,6)E ， (19,43)G ， (15,51)K 三筆參數給用戶 B進行加密編碼。而用戶 B將要
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傳送的資訊利用 A所提供的參數編碼來加密得出 1C （表 4）及 2C (17,22)再回傳給 A

計算 1 2C kC− ，最後求出點M 。 

表 4 

 

未來展望：在本實驗中雖然有留下 13 個空白G 點未加以編碼，但就密碼本身而論空

白愈多攻方要破解機會就愈小，因且在進行明文編碼時我們也可採用混合數列的方

式，來進行明文編碼。 

表 5 
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例如：表 5所示，即在每一個明文之間先留下一個事先約定好的間隔（公差 1d = ），

而 A、B兩方在傳送金鑰時，如果再加上間隔參數將可更有效地維護資訊安全，但是

它須要依賴快速的電腦來，才能效率地完成，因此所要的G 點個數勢必增多，產生

費時間的缺點，但如果找出一合適的混合數列，則可以加強密碼本身的安全及效率，

如流程圖 2。 

 

 

 
( , )PE a b

K kG= ( , ), ,PE a b K G

1 2,C C1 2M C kC= −

1

2

C M rK
C rG

= +
=

na< >

na< >

 

流程圖 2 
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柒、結論 

在上一節我們知道橢圓曲線雖然具有高度的安全性，但是如果可以配合一些

混合數列的方法相信必定可以再強化其安全性，在流程圖 2 中我們利用不同的數列

方法將原來的傳送方式加以修改，並增加一組參數 na< >來增加密鑰的個數希望藉

由不同的組合造成不同明文排列以提昇橢圓曲線的安全性，因此我們將此點做為我

們下個階段努力的具體目標，希望利用電腦模擬出一套理想的混合數列的問題，並

找出如何在有限G 點內組合出較複雜的數列方法，以做為我們產生的一把新的金鑰。 

橢圓曲線的相關論述及參考資料目前在台灣好像不多，因此我們這一組在找

相關資料時經常找不到可以參考的資料，還好目前網路發達可以協助我們尋找一些

相關的資訊，但是卻找到一堆大陸簡體字及英文的參考文章，在組員的分工合作之

下，我們終於將一疊有著各種文字的參考資料整理出這套比較有系統的研究報告，

並且也提昇了我們幾個人對於英文資料的閱讀能力。 

在此次的研究中，除了感謝學校老師的指導之外，我們也對數學的應用有著

更多的認識，而且對於有關高一上數學中關於數論的同餘數計算應用也有更深刻的

體會，且說明書所提的偏微分求斜率以及幾何學所提的橢圓曲線及射影平面也有一

些基本的認識。 

相較於本次的實驗內容，覺得自己以前國中所做的科展真是小巫見大巫，且

同學彼此也對自己的專題製作能力有明顯的提昇而感到興奮，加上此次電腦模擬的

經驗，更提昇了我們自己在使用電腦解決問題的能力，希望將來我們能有更好的成

果貢獻出來，並且可以解決更多的數學或工程問題，例如：開發出更好的演算法等

來提昇密碼的安全性等…。 
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